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Abstrak-D3 Unggulan merupakan salah satu program studi Fakultas Teknologi Informasi Universitas Budi Luhur, setiap
hari mahasiswa menggunakan Laboratorium sebagai sarana belajar, Mahasiswa D3 Unggulan Universitas Budi Luhur,
seringkali membuat jaringan hotspot yang menyebabkan router utama memiliki beban traffic yang tinggi, disisi lain juga
belum adanya penerapan koneksi jarak jauh sehingga membuat admin D3 Unggulan Universitas Budi Luhur harus
mengakses computer secara langsung. Dengan menerapkan Implementasi VPN Server dan Konfigurasi Firewall untuk
membatasi sharing hotspot pada mikrotik Laboratorium D3 Unggulan Universitas Budi Luhur, diharapkan dapat mengatasi
permasalahan tersebut. Penerepan implementasi tersebut juga bertujuan untuk memberikan kenyamanan dan keamanan
terhadap mahasiswa maupun admin D3 Unggulan Universitas Budi Luhur.

Kata Kunci: VPN, PPTP, Mikrotik, Server, Firewall

Abstract-D3 Unggulan is one of the study programs of the Faculty of Information Technology, Budi Luhur University,
students use the Laboratory as a learning tool every day, D3 Unggulan students at Budi Luhur University often create a
hotspot network which causes the main router to have a high traffic load, on the other hand there is also no implementation
remote connection so that D3 Unggulan admin of Budi Luhur University must access the computer directly. By implementing
a VPN Server Implementation and Firewall Configuration to limit hotspot sharing on D3 Unggulan Laboratory Mikrotik,
Budi Luhur University, it is hoped that this problem can be overcome. The implementation of this implementation also aims
to provide comfort and security for students and admins of D3 Unggulan of Budi Luhur University.
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1. PENDAHULUAN

1.1. Tahapan Penelitian

Di era digitalisasi saat ini teknologi dan informasi merupakan suatu kebutuhan disetiap perusahaan maupun
instansi. Bahkan saat ini kita bisa terhubung dengan jaringan lain yang berjauhan tanpa harus mengakses
computer tersebut secara langsung menggunakan jaringan internet [1]. Jaringan komputer adalah ”interkoneksi”
antara 2 komputer autonomous atau lebih, yang terhubung dengan media transmisi kabel atau tanpa kabel
(wireless) [2]. VPN (Virtual Private Network) adalah sebuah koneksi virtual yang bersifat private karena pada
dasarnya jaringan ini tidak ada secara fisik namun hanya berupa jaringan secara virtual, yang tidak semua orang
bisa mengaksesnya [3]. VPN menggunakan jalur publik (internet) sebagai media transmisi sehingga biaya
langganan juga menjadi lebih murah . Selain itu, dari segi keamanan teknologi VPN menggunakan beberapa
metode lapisan system keamanan . Metode tunneling (terowongan), metode enkripsi dan metode otentifikasi user
serta integritas data [4], sebuah tunnel. Tunnel VPN memiliki fungsi sebagai jalur yang bertanggung jawab atas
keamanan dari data yang berjalan didalamnya . Sama halnya dengan Laboratorium D3 Unggulan Universitas
Budi Luhur,

D3 unggulan merupakan salah satu program studi Universitas Budi Luhur yang menggunakan teknologi
dan komunikasi dalam aktifitasnya. Namun sayangnya belum ada penerapan teknologi tersebut sehingga
membuat pekerja tetap harus mengakses komputer secara langsung untuk melakukan pekerjaannya. Di sisi lain
D3 unggulan memiliki lab yang setiap hari menggunakan internet untuk kegiatan belajar-mengajar. Adanya
mahasiswa yang membuat jaringan hotspot menggunakan jaringan D3 unggulan membuat bandwidth jaringan
tidak optimal dan menyebabkan router memiliki beban traffic yang tinggi sehingga menyebabkan koneksi
menjadi lambat dalam mengakses internet.

Maka dari itu penulis ingin mengatasi masalah tersebut dengan Mengimplementasikan VPN Server dan
Membatasi Sharing koneksi agar mempermudah akses jaringan sekaligus memberikan kenyaman ber internet di
D3 Unggulan Universitas Budi Luhur.

Egi Fajar Nugraha | http://jom.fti.budiluhur.ac.id/index.php/IDEALIS/index | Page 118


http://jom.fti.budiluhur.ac.id/index.php/IDEALIS/index

INDONESIA JOURNAL INFORMATION SYSTEM (IDEALIS)
Volume 5, Nomor 2, Juli 2022

| |
ISSN 2684-7280 (online) I D E A L I S
| |

Halaman 118-125
available online at http:/jom.fti.budiluhur.ac.id/index.php/IDEALIS/index

2. METODE PENELITIAN

2.1. Constraint

Faktor-faktor yang mendukung penulis untuk melakukan implementasi jaringan pada Laboratorium D3
Unggulan Universitas Budi Luhur adalah sebagai berikut :
a. Meningkatkan keamanan dan kenyamanan dalam menggunakan internet.
b. Lebih tertuju pada mikrotik sebagai penghubung akses jaringan internet.

2.2. Infrastruktur Jaringan Usulan
2.2.1. Jenis Jaringan dan Topologi Yang Digunakan

Tidak ada perubahan pada sisi topologi, dikarenakan topologi Laboraturim D3 Unggulan Universitas Budi
Luhur sudah optimal. Topologi yang digunakan saat ini adalah Topologi Star atau sering disebut juga topologi
point to point. Topologi Star terdiri dari end device dan coordinator, dalam topologi ini semua perangkat
terhubung langsung ke coordinator, sehingga komunikasi akan sangat baik apabila masih dijangkau oleh end
device dan coordinator [5]. Jenis jaringan yang digunakan adalah Client-Server dan Alat yang digunakan yaitu
Mikrotik Router seri RB450G. Mikrotik Router merupakan sistem operasi linux base yang diperuntukkan sebagai
network router [6] serta Winbox dimana Winbox digunakan untuk melakukan konfigurasi mikrotik, hal ini akan
lebih mudah daripada menggunakan command line [7].

2.2.2. Pengalamatan

Pada Laboratorium D3 Unggulan Universitas Budi Luhur menggunakan 2 Jenis IP yaitu Class A dan Class
C. Dimana IP class A digunakan untuk menghubungkan antara backbone & router Laboratorium D3 Unggulan,
dan IP Class C digunakan untuk client komputer Lab Design & Akutansi.

Tabel 1. Pengalamatan IP Address

Device Interface Address Prefix Network Terhubung ke
Lenght
R1 GTW-U21-LAN-DESIGN- 192.168.11.1/26 /26 192.168.11.0 SW1-Eth3
ETH2
R1 GTW-U21-LAN-KA-ETH3 192.168.12.1/26 /26 192.168.12.0 SW5 —Eth 2
R1 GTW-U21-BBONE-ETH4 101.255.11.235/28 /28 101.255.11.224  101.255.11.225
R1 GTW-U21-LAN-SERVER- 192.168.10.1/30 /30 192.168.10.0 Server — Eth
ETHS

3. HASIL DAN PEMBAHASAN
3.1. Konfigurasi
3.1.1. Konfigurasi VPN Server

a. Connect ke mikrotik menggunakan winbox untuk melakukan konfigurasi.

Hubungkan PC dengan mikrotik menggunakan Kabel UTP, setelah terhubung pastikan mikrotik yang ingin
kita konfigurasi terbaca oleh winbox, jika terbaca pada kolom Neighbors seperti pada Gambar 1, lalu klik mac-
address mikrotik kita dan masukkan username & password mikrotik kita, lalu klik connect.
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Gambar 1. Tampilan Winbox

b. Menyalakan Service VPN Server (PPTP)

PPTP merupakan protocol jaringan yang memungkinkan pengamanan transfer data dari remote klien (klien
yang berada jauh dari server) ke server pribadi perusahaan dengan membuat sebuah VPN (Virtual Private
Network) melalui jaringan data berbasis TCP/IP [8]. Setelah masuk ke menu PPP, lalu klik PPTP Server, setelah

itu centangkan pilihan enabled dengan mengkliknya seperti pada Gambar 2, jika sudah klik ok maka service
VPN Server sudah berjalan.
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Gambar 2. Tampilan PPTP Server
c. Konfigurasi IP Client VPN

Setelah melakukan konfigurasi VPN Server, selanjutnya yaitu konfigurasi IP client, dengan masuk ke menu

IP lalu pilih menu pool. Setelah itu klik “+” lalu isikan kolom nama dan range IP address seperti pada Gambar 3,
jika sudah klik ok.
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Gambar 3. Tampilan IP Pool
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d. Konfigurasi Profile VPN
Setelah melakukan konfigurasi IP Client VPN, selanjutnya yaitu konfigurasi Profile VPN agar client
langsung mendapatkan ip ketika terhubung dengan VPN Server. Kembali ke menu PPP, lalu klik tab Profile dan
klik +.
1) Menu General
Pada menu general seperti pada Gambar 4 isikan nama profile yang diinginkan, lalu isikan ip local
address VPN sesuai yang diperlukan, lalu pada remote address pilih profil ip pool yang sudah
dikonfigurasikan tadi. _
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Gambar 4. Tampilan PPP Profile (General)
2) Menu Protocols
Pada menu protocol seperti pada Gambar 5 konfigurasikan Use Encryption menjadi yes, agar
keamanan VPN terenkripsi dengan aman.
PPP Profile «Clent VP>

Genersl  Protocols  Limts Queus  Sorpts
..w.
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Comment

Use IPvE
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Gambar 5. Tampilan PPP Profile (Protocol)
3) Menu Limits
Pada menu limits seperti pada Gambar 6 konfigurasikan only one menjadi no karena berpengaruh
pada jumlah user yang dapat mengakses profil vpn tersebut.

PPP Profile «Clert VPN

Gambar 6. Tampilan PPP Profile (Limits)
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e. Konfigurasi Username & Password VPN

Setelah melakukan konfigurasi profil vpn, selanjutnya melakukan konfigurasi username & passwordnya,
kembali ke menu ppp lalu pilih menu secrets lalu klik +, isikan username pada kolom name & password sesuai
kebutuhan, lalu pada kolom service pilih PPTP seperti pada Gambar 3, setelah itu pada kolom profile pilih
profile VPN sesuai yang sudah dikonfigurasi sebelumnya .

PPF Secr=t <dIungguilsn

Last Logged Cut: [May. 122020 16.02.07 |
enabled

Gambar 7. Tampilan PPP Secret
3.1.2. Konfigurasi Membatasi Sharing Hotspot

a. Firewall Mangle (General)

Firewall adalah sebuah system yang didesain untuk mencegah akses yang tidak sah ke atau dari jaringan
pribadi [9], untuk melakukan konfigurasi membatasi sharing hotspot yaitu menggunakan Mangle, dengan cara
masuk ke menu IP lalu pilih firewall seperti pada Gambar 8, jika sudah klik kolom mangle lalu klik +, dan pilih
chain prerouting lalu pilih out interfacenya.

-
-
-
-
-
-
-
-
-
-
-
-

Gambar 8. Tampilan Mangle (General)

b. Firewall Mangle (Action)
Jika sudah mengkonfigurasikan pada tab general, selanjutnya pindah ke tab action seperti pada Gambar 9,
disini pilih action yaitu change TTL, lalu TTL di isikan dengan angka 1.
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Gambar 9. Tampilan Mangle (Action)

3.2. Pengujian Konfigurasi

a. Pengujian VPN Server
Penulis melakukan pengujian VPN Server menggunakan system operasi windows 10.
1) Konfigurasi VPN pada PC Client Masuk ke menu setting, lalu ke menu vpn, lalu konfigurasikan
nama koneksi, alamat ip router (Jika koneksi dari luar jaringan isikan alamat ip publicnya), tipe vpn
(pptp) dan username & password seperti pada Gambar 10, jika sudah klik save.

TGS

Gambar 10. Tampilan Setting VPN Windows 10

2) Connect ke VPN Server. Jika konfigurasi sudah selesai dilakukan pada pc client, selanjutnya connect
kepada vpn server menggunakan konfigurasi tadi, klik nama vpn yang sudah dibuat, lalu klik
connect, jika sudah akan muncul tulisan connected seperti yang terlihat pada Gambar 11.

VPN

Add a VPN connection

-4

D3 Unggulan-VPN
Connected

Advanced options Disconnect

Gambar 11. Tampilan Connection VPN Windows 10
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b. Pengujian Membatasi Sharing Koneksi
Pada pengujian membatasi sharing koneksi ini, penulis melakukan pengujian di Lab Design, penulis
menggunakan 1 buah router client yang terhubung dengan router utama switch 2. Nantinya router client tersebut
akan membagikan koneksi dengan 1 pc. Untuk melakukan pengujian penulis menggunakan aplikasi command
prompt pada masing masing device.
1) Pengujian koneksi dari router client Pada gambar 12 terlihat, bahwa router client berhasil melakukan
ping ke internet dengan nilai TTL.

_@' mnkiotie-1 - PuTTY e O b4

SEQ HOST SIZE TTL TIM STATUS

Gambar 12. Tampilan Uji Coba Koneksi Router Client

2) Pengujian koneksi pc yang terhubung ke router client Hasil pengujian menunjukan, pc tidak berhasil
melakukan ping ke internet seperti pada Gambar 13. Ping merupakan suatu pengujian yang dilakukan
untuk melihat apakah koneksi terbentuk [10], dikarenakan paket yang menuju ke pc di-drop karena
nilai TTL pada packet header 0.

T rmmidrsl

=y I TR || aneme-sereanshot

Gambar 13. Tampilan Uji Coba Koneksi PC
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4. KESIMPULAN

Berdasarkan hasil analisa dan implementasi yang dituliskan pada bab sebelumnya mengenai infrastruktur

dan studi kasus yang ada pada Laboratorium D3 Unggulan Universitas Budi Luhur, maka dapat disimpulkan
bahwa implementasi VPN Server dan Pembatasan Sharing Koneksi berjalan dengan baik, dan dengan adanya
implementasi tersebut. Sekarang pembagian koneksi internet sudah tertata dengan baik sesuai topologi sehingga
tidak terjadi pembagian network yang berbeda kembali dibawahnya

Selama proses implementasi didapatkan temuan-temuan yang bisa dijadikan masukan bagi pengembangan

ke depan, antara lain yaitu :

(1]
(2]

(3]

(4]

(5]
(6]

(7]
(8]

(9]

a. Dapat menggunakan metode selain PPTP untuk membuat jaringan VPN yaitu misalnya L2TP atau
IPSec.

b. Dapat diimplementasikan ACL untuk kedepannya agar lebih tertata untuk client yang
akan terkoneksi ke jaringan LAB.
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