SKANIKA VOLUME 4, NO 2, JULI 2021, 133-138 E-ISSN: 2721-4788

IMPLEMENTASI STEGANOGRAFI LEAST SIGNIFICANT
BIT (LSB) PADA APLIKASI BERBASIS DESKTOP DI
PENGEMBANG PROPERTI BSA LAND

Marudin®, Windarto?
Teknik Informatika, Fakultas Teknologi Informasi, Universitas Budi Luhur
J1. Raya Ciledug, Petukangan Utara, Kebayoran Lama, Jakarta Selatan 12260
E-mail : marudinrofizkarz@gmail.com®, windarto@budiluhur.ac.id?

Abstrak

BSA Land merupakan pengembang properti yang berkomitmen dalam pengembangan perumahan, area bisnis
dan pasar segar. BSA Land, dalam proses produksi perencanaan menghasilkan gambar-gambar yang bersifat
penting, diantaranya Masterplan, Siteplan dan Artist Impression. Gambar-gambar tersebut tidak diperkenankan
untuk disebarluaskan sebelum menjadi media publikasi seperti brosur, baliho dan banner, sehingga perlu diamankan.
Dengan berperkembangan nya teknologi informasi, keamanan dalam penyimpanan dan pengiriman data sangat
diperlukan demi menjaga kerahasiaan data tersebut. Salah satu cara mengamankan data rahasia tersebut adalah
dengan menggunakan teknik steganografi. Pada tahap pembangunan aplikasi ini menggunakan bahasa pemrograman
java. Data yang dapat di encode berupa gambar berformat (*.png). Berdasarkan hasil uji coba yang dilakukan pada
aplikasi ini menggunakan metode Steganografi Least Significant Bit (LSB) rata-rata hasil encode pada penelitian ini
adalah 5242880 Byte, rata-rata hasil decode adalah 1061795,84 Byte. Proses encode pada penelitian ini rata-rata
membutuhkan waktu 120322.5 Milidetik, Sedangkan rata-rata proses decode file membutuhkan waktu 13506.75
Milidetik.

Kata kunci: Steganografi, Least Significant Bit (LSB), Keamanan Data.

1. PENDAHULUAN Gambar 1. Skema Sistem Steganografi
Dengan adanya pencurian dan manipulasi data, 2.2. Least Significant Bit (LSB)
aspek keamanan dalam penyimpan data serta Cara kerja Least Significant Bit yaitu mengubah
pertukaran informasi dianggap penting untuk dapat redundant bit cover image yang tidak berpengaruh
menjaga  kerahasiaan  suatu  informasi  dari signifikan dengan bit dari pesan rahasia.
penyalagunaan pihak yang tidak bertanggung jawab.
Berdasarkan latar belakang yang telah diuraikan, MSB  LsB
bahwa belum ada aplikasi untuk mengamankan data 22050 anatrix 2f°=:;: :;'D e
gambar pada BSA Land. Sehingga pada penelitian ini holing gray valus 260( 1| " Olholding gray value 13
dapat disimpulkan bahwa masalah yang terjadi 1111 1101 = 253
adalah.
1.1 Bagaimana mengamankan data Masterplan, 13= 00001101 Ste%
Siteplan, Denah dan Data Artist Impression yang holoX20 matrix
. . ing gray value 253
berupa gambar pada BSA Land dari pencurian
informasi. Re'mm .
a 20x20 matrix
[holding gray value 13 |

2. LANDASAN TEORI
2.1. Pengertian Steganografi Gambar 2. Mekanisme LSB
Secara umum steganografi merupakan seni atau
ilmu yang digunakan untuk menyembunyikan pesan
rahasia dengan segala cara sehingga selain orang
yang di tuju, orang lain tidak akan menyadari
keberadaan dari pesan rahasia tersebut.

2.3. Pengertian Digital

Apabila kita hitung jari jemari orang dewasa,
maka berjumlah sepuluh (10). Nilai sepuluh tersebut
terdiri dari 2 radix, yaitu 1 dan 0, oleh karena itu
Digital merupakan penggambaran dari suatu
keadaan bilangan yang terdiri dari angka 0 dan 1
atau off dan on (bilangan biner).

2.4. Citra Bitmap

Gambar bitmap merupakan duplikat atau tiruan
persis dari gambar asli dalam bentuk gambar digital.
Gambar jenis ini tersusun dari sejumlah titik
pixel/dot/point/titik koordinat yang ditempatkan pada
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lokasi-lokasi tertentu dengan nilai warna tersendiri
sehingga membentuk pola tertentu di layar komputer,
nilai setiap titik diawali oleh satu bit data untuk
gambar hitam putih, atau lebih bagi gambar berwarna.

Tabel 1. Jumlah Bit Dan Banyaknya Pixel Pada Bitmap

Jumlah Bit | Jumlah Warna Maksimum
Per Pixel
1 2
4 16
8 256
16 65536
24 16777216

2.5. Video Digital

Video digital pada dasarnya tersusun atas
serangkaian frame. Rangkaian frame tersebut
ditampilkan pada layar dengan kecepatan tertentu,
tergantung pada frame rate yang diberikan (dalam
frame per second). Jika frame rate cukup tinggi, mata
manusia tidak dapat menangkap gambar atau frame,
melainkan menangkapnya sebagai rangkaian yang
kontinu/berlanjut (video).

3. ANALISIS DAN
PROGRAM
3.1. Analaisa Masalah
BSA Land saat ini hanya melakukan
penyimpanan data gambar dalam local computer
belum memperhatikan seberapa amankah tingkat
keamanannya. BSA Land memiliki data Masterplan,
Siteplan, Denah dan Artist impression, berbentuk
gambar. Dengan adanya pencurian dan manipulasi
data maka diperlukan sebuah metode pengamanan
untuk menyisipkan data gambar tersebut kedalam
media video. Data akan disisipkan ke dalam media
cover video yaitu dengan teknik Steganografi Least
Significant Bit (LSB) yang membuat data tersebut
menjadi lebih aman dan terhindar dari pencurian
maupun manipulasi data digital.

PERANCANGAN

3.2. Arsitektur Aplikasi

Avrsitektur Sistem Aplikasi dimana proses
tahapan user untuk menjalankan aplikasi mulai dari
proses encode dan decode.

Gambar 3. Arsitektur Aplikasi

3.3. Rancangan Menu

Aplikasi yang dibuat terdiri dari empat buah
tampilan menu, yang terdiri dari menu Encode,
Decode, About, Help, dan menu Logout.

=T

|
2

Gambar 4. Rancangan Menu

3.4. Rancangan Layar
3.4.1. Rancangan Layar Menu Utama

Menu Utama adalah tampilan awal
aplikasi, setelah user masuk ke dalam aplikasi
terdapat menu Encode untuk menyisipkan
gambar, Decode untuk mengembalikan gambar
yang telah di encode, About tentang aplikasi,
Help utnuk bantuan, dan menu logout untuk
keluar aplikasi.

MENU UTAMA — X
JAM SISTEM
& encode ml® pecoce 0 About
9 Help € Logout
N
Logo
AN

Gambar 5. Rancangan Layar Menu Utama

3.5.2. Rancangan Layar Encode File

Encode file digunakan oleh user untuk
melakukan proses penyisipan gambar kedalam
cover video dengan Steganografi Least
Significant Bit (LSB). Sedangkan tombol menu
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berfungsi untuk kembali ke menu utama pada
aplikasi.

ENCODE FILE =

Gambar Rahasia [
Gambar Manipulasi [

Video Manipulasi

@@=
[ |

Gambar 6. Rancangan Layar Encode File

Export File I

3.5.3. Rancangan Layar Decode File

Decode File digunakan oleh user untuk
mengembalikan data gambar yang sudah
disisipkan kedalam cover video. Tombol menu
berfungsi untuk kembali ke menu utama pada

aplikasi.
DECODE FILE - X
File Encode | <<Tampil>> [ [(e =20

G

Gambar 7. Rancangan Layar Decode File

3.6. Flowchart
3.6.1. Flowchart menu Utama

Pada flowchart menu utama jika user
memilih menu encode akan menuju ke form
encode file. Jika user memilih menu decode
akan menuju ke form decode file gambar.
Apabila user memilih menu About, maka akan
Tampil halaman Tentang Aplikasi. Apabila
user memilih menu Help maka akan tampil
halaman Help Decode dan Help Encode.

START

o

Tampilkan Menu
Home.

> Truse
“input - Logout . E

Gambar 8. Flowchart Menu Utama
3.6.2. Flowchart Encode File
Flowchart ini menggambarkan alur atau
jalannya form encode file gambar ke video.

ey

Gambar 9. Flowchart Encode File

3.6.3. Flowchart Decode File
Flowchart ini menggambarkan alur atau
jalannya form decode file gambar dari video.
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Gambar 10. Flowchart Decode File

4. IMPLEMENTASI PROGRAM
4.1. Perangkat Yang Digunakan
Pada tahap ini dijelaskan spesifikasi hardware
dan software yang digunakan untuk uji coba aplikasi
Steganografi berbasis Desktop. Berikut spesifikasi
nya:
4.1.1. Perangkat Keras
Hardware yang digunakan penulis adalah :
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a. Processor Intel(R) Core (TM) i5-8250U
CPU @ 1.60GHz 1.80 GHz

b. RAM 8 GB

¢. Hardisk 1 TB+128B(SSD)

4.1.2. Perangkat Lunak
Software yang digunakan penulis adalah :
a. Sistem Operasi Microsoft Windows 10
Home Single Language 64 Bit
b. NetBeansIDE 8.2

4.2. Tampilan Layar
Tampilan layar untuk mengetahui tampilan
program dimana program pada saat di jalankan dapat
terlihat maksimal.
4.2.1. Tampilan Layar Menu Utama
Tampilan layar menu utama terdapat
tampilan awal aplikasi ini yang berisikan menu
Encode, Decode, About, Help dan menu Logout.

8:45:10 PM

Gambar 11. Tampilan Layar Utama

4.2.2. Tampilan Layar Encode

Tampilan Layar encode file dapat
melakukan proses manipulasi gambar dan
encode file gambar ke dalam cover video. Jika
proses berhasil video yang telah disisipkan
gambar akan tersimpan pada penyimpanan yang
ditentukan pada form export file.

ENCODE FILE - X

Gambar Rahasia Canl
Gambar Manipulasi Carl
Video Manipulasi Carl

Export File Pilin

t [l
Start Encode o Menu

Gambar 12. Tampilan Layar Encode File

4.2.3. Tampilan Layar Decode

Tampilan Layar decode file user dapat
melakukan proses decode file gambar yang
sudah disisipkan kedalam cover video, Jika
proses berhasil gambar yang telah didecode
akan otomatis tersimpan di lokasi penyimpanan
video hasil encode.

DECODE FILE -X

File Encode Cari

Decode File J Menu
Gambar 13. Tampilan Layar Decode File

4.3. Pengujian Program

Setelah semua kebutuhan terpenuhi baik
software dan maupun hardware, maka tahapan
selanjutnya adalah uji coba aplikasi. Pada tahap ini
akan diuraikan mengenai  pengujian  data
penyembunyian gambar menggunakan stegano pada
media video di BSA Land. Pada tahap ini akan
mendapatkan hasil perbandingan data encode gambar
pada media video dan decode gambar pada media
video.

4.3.1. Proses Encode Gambar Pada Video
Video yang telah disisipkan gambar akan
tersimpan dengan nama nama file yang

berawalan embed contoh: embed_
20190707232812_video.mp4
ENCODE FILE - X
Gambar Rahasia Carl
Gambar Manipulasi Cari
Video Manipulasi can
Export File Pilin

Start Encod M
art Encode o Menu

Gambar 14. Tampilan Layar Encode File

Jika user telah menekan tombol cari pada
gambar rahasia maka akan diarahkan ke file
explorer untuk memilih file gambar yang akan
disisipkan.

Gamba
Gamba
Video I

Export

open || cancel

Gambar 15. Pilih Gambar di File Explorer

Setelah user telah menentukan file yang
dibutuhkan untuk encode file maka proses
selanjutnya adalah melakukan proses encode
dengan menekan tombol start encode.

ENCODE FILE - %

Gambar Rahasia
Gambar Manipulasi canl
Video Manipulasi

Export File Pilih
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Gambar 16. Proses Encode dengan Stegano LSB

Berikut adalah tampilan hasil encode file
berhasil dan ditampilkan notifikasi info file
berhasil diencode dengan lama waktu sesuai
dengan ukuran gambar dan video yang dipilih.

ENCODE FILE - %
Gambar Rahasia Ccarl
‘Gambar Manipulasi carl
Video Manipulasi can
INFO x
Export File Pilih

@) Fie perhasii dl encode dengan lama waktu  167051.0 Milldetik

oK

t Menu
Start Encode onu

Gambar 17. Pemberitahuan Encode File Berhasil

Berikut adalah tampilan hasil encode file
gagal dan ditampilkan notifikasi gagal encode

5 ENCODE FILE -
Gambar Rahasia can
Gambar Marn Info x Carl
Video Manip (B3| Ukuran file gambar rahasia tidak boleh melebin ukuran file gambar Manipulas! cari
Export File oK Pilin
Start Encode Honu
-

Gambar 18. Pemberitahuan Encode Gagal Encode File

Berikut adalah tampilan video hasil
encode file yang telah berhasil disisipkan

Gambar 19. Video Hasil Encode Gambar

4.3.2. Proses Decode Gambar Pada Video

Untuk melakukan proses decode file user
harus memilih video yang telah disisipkan
gambar. Untuk melakukan proses decode user
harus menekan tombol Decode File.

) DECODE FILE - X

File Encode Cari

Decode File Menu

=4

Gambar 20. Tampilan layar Decode File

Open x
Lookin: | Hasil - R
test - X
& Embed_20190707183822_Hiking Mount Rinjani, Indonesia In 4K (Ultra HD).mpa
File Enc| | Embed_20190707184803_Bali Indonesia 4K Ultra HD Film mp4 Carl

& Embed_20190707185528_Ball Indonesia 4K Ultra HD Film.mpa
& Embed_20190707193923_video manipulasi mp4
& Embed_20190707232812_videoplayback mp4
ed_20190707233903_THE RIVER HOME LIVING GREEN SHINE. mp4
_20190710214633_SUVARNA SUTERA - Alam Sutera mp4 |

18 Embed.
([ Embed_:
D wenu

Flle Name:  |Embed_20190710214633_SUVARNA SUTERA - Alam Sutera.mpa
Flles of Type: Video File -

Open || Cancel

Gambar 21. Pilih File Video yang kan di Decode

Berikut adalah tampilan proses decode
file waktu proses decode akan bergantung pada
besar file yang di decode.

DECODE FILE -X

File Encode Cari

Decode File Menu

—

Gambar 22. Proses Decode File Gambar

Berikut adalah tampilan hasil decode file
berhasil dan ditampilkan notifikasi file berhasil
di decode. Gambar yang di decode akan tampil
pada lokasi penyimpanan hasil encode file.

= DECODE FILE - X
File Encode Cari
INFO X
O File berhasil di Decode dengan lama waktu : 36603.0 Milidetik

0K
Decode File Menu

=4

Gambar 23. Pemberitahuan Proses Decode Berhasil

Gam

4.4. Tabel Uji Coba Program
Tabel 2. Tabel Hasil Encode Berhasil
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= 5 = =) 5
é E é & g @ g Nama ZE = =
_ | sz = T — = o 2=
87| S5 33 | €2 Vima | 5§ deil IS EE
IS s2 =5 €32 5| Embed | § g =
- == Suw
Embed_
animal- SUVA 2019071
Main animal- RNA 1131546
gate 1488 | photogra SUTER | 1342 | _SUVA | 5588
the 977 phy- 22247 A - 11772 | RNA 9100 ;§3l
river. 92 daylight- Alam ,8 SUTER ,8
PNG 36762. Sutera. A - Alam
PNG mp4 Sutera.m
p4
The Embed_
river - N 2019070
Ruma | 1069 | Gambar | ;,q,, | videopl | 1019 | 2535515 | 3512 | 1672
h 547, | manipula ayback. | 2158 N
type 52 Si2.PNG 390,6 mp4 7 _videopl | 7296 | 52
23. - ’ ayback.
PNG mp4
Embed_
Dena - 2019071
bloom- Via
2—;‘;" 1996 | bloming- | 18559 | Vallen gigg 1%/35547 4854 | 7026
3 80 blossom. | 795,2 | — iV 9068 | 3
72. PNG Sayan 6 Vallen - 8
PNG yang. Sayang. "
mp4
mp4
Embed_
N 2019071
Tama | ) qg Gambar Egl:is'k 1174 | 1022456
n_clu 977 manipuk | 46242 Suara 2051 _Musik 6973 | 1206
ster.P ' | asil.PN 201,6 dari 0304 | 52
92 Pesawa | ,2
NG G t.mpa Suara
-mp: Pesawat.
mp4
Rata 1061 27315 1686 5242 | 1203
rata 795, 404,8 1102 880 225
84 5 ,08 B

Tabel 3. Tabel Hasil Decode Berhasil

" " Waktu
: Ukuran Nama Hasil Ukuran Hasil P
Nama Video Video (MB) Decode Decode (Byte) (M'Il(')den
Embed_201907
11131546_SUV Decode_2019071
ARNA 1131546_SUVAR
53,3 1488977,92 10401
SUTERA - NA SUTERA -
Alam Alam Sutera.PNG
Sutera.mp4.mp4
Embed_201907 Decode_2019070
07232812_vide 335 7232812_videopl 1069547,52 10437
oplayback.mp4 ayback.PNG
Embed_201907 Decode_2019071
11132547_Via 1132547 _Via
60,7 199680 22125
Vallen - Vallen -
Sayang.mp4 Sayang.PNG
Embed_201907 Decode_2019071
11022456_Musi 1022456_Musik
10,9 1488977,92 11064
k dari Suara dari Suara
Pesawat.mp4 Pesawat.PNG
Rata-rata 39,6 1061795,84 13506.75
Adapun kesimpulan dari perancangan,

pembuatan dan serangkaian uji coba dan analisa dari
rangkaian sistem dan program ini, sebagai berikut :
5.1. Aplikasi Steganografi dengan Least Significant
Bit (LSB) berhasil mengamankan data gambar tanpa
perubahan pada video sedikitpun. Dengan rata-rata
hasil encode file pada penelitian ini adalah 5242880
Byte dan rata-rata hasil decode file adalah
1061795,84 Byte.

5.2. Aplikasi ini juga dapat mengembalikan data yang
sudah disisipkan kedalam video menggunakan
algoritma Steganografi menggunakan metode Least
Significant Bit (LSB). Dengan rata-rata proses encode
file pada penelitian ini membutuhkan waktu 120322.5
Milidetik,  Sedangkan  proses decode file
membutuhkan waktu 13506.75 Milidetik.
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