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Dokumen merupakan sumber informasi yang diperlukan oleh suatu organisasi. Tanpa dokumen kita akan
kehilangan data yang diperlukan untuk kegiatan organisasi atau perusahaan. Dokumen-dokumen tersebut
berupa teks. Seiring dengan perkembangan teknologi saat ini yang semakin maju, keamanan menjadi sangat
penting pada PT Gurita Lintas Samudera untuk menghindari tindak pencurian informasi data oleh pihak yang
tidak bertanggung jawab. Salah satu caranya dengan memanfaatkan teknologi kriptografi dengan menggunakan
metode Algoritma Advanced Encryption Standard (AES) 192 bit berbasis Android. Teknik Kriptografi
merupakan ilmu dan seni untuk menjaga pesan dengan cara mengubahnya menjadi bentuk yang tidak dapat
dikenali oleh manusia. Maka dari itu dipilihlah teknik kriptografi karna diharapkan dengan algoritma AES-192
proses enkripsi-dekripsi data dapat dilakukan dengan lebih cepat dan aman untuk menjaga kerahasiaan

informasi atau data tersebut.

Kata kunci : Advanced Encryption Standard (AES) 192, AES-192, Kriptografi, enkripsi-dekripsi.

1. PENDAHULUAN

Dalam era modern perkembangan
teknologi komputer dan telekomunikasi yang
semakin pesat, telah merubah segala aspek
kehidupan. Kemampuan untuk menyajikan data
secara cepat dan tepat itu diperlukan bagi
sebuah organisasi, baik yang berupa organisasi
Perusahaan, perguruan tinggi dan lembaga
pemerintahan. Keamanan dan kerahasiaan
sebuah data merupakan hal yang harus
diperhatikan, sebab data yang bersifat rahasia
perlu memiliki sistem penyimpanan agar tidak
mudah terbaca oleh individu maupun golongan
yang tidak bertanggung jawab. Untuk
menyimpan data tersebut agar benar-benar
aman, tentunya dilakukan sistem informasi
pengamanan yang baik, yang bebas dari
cakupan orang-orang yang tidak memiliki hak,
baik bebas dari cakupan secara fisik dan secara
sistem. PT Gurita Lintas Samudera adalah
perusahaan swasta bergerak dalam bidang
pelayaran yang beralamat di jl. Tomang raya no
47-e grogol , jakarta barat berdiri sejak 1980.
Setelah dilakukan sedikit penelusuran dibagian
Logistik, Pengelolaan data di komputer salah
satu karyawan tergolong masih kurang aman
yaitu menyimpan file dalam folder tanpa
pengamanan. Dengan begitu timbulnya resiko
pencurian dan hilangnya informasi data tersebut
yang akan merugikan perusahaan. Dilandasi
persoalan tersebut maka penulis merancang
aplikasi pengamanan database menggunakan
teknik  kriptografi AES 192 (Advanced
Encryption Standart) Berbasis Android di PT
Gurita Lintas Samudera untuk memudahkan

penyimpanan data dan memberi cadangan data
bila terjadinya hal yang tidak dinginginkan.
Dalam penerapan aplikasi ini informasi data
yang sudah masuk pada database server sudah
dalam kondisi terenkripsi. Enkripsi adalah salah
satu teknik yang baik untuk menjaga
kerahasiaan suatu data dalam berkomunikasi
jarak jauh. Dengan enkripsi membuat informasi
/ data tidak dapat terbaca oleh orang yang tidak
berhak, isinya berupa sandi acak (chipertext)
dan apabila informasi data dipanggil kembali
data sudah dalam kondisi terdekripsi. Dekripsi
adalah pengolahan data menjadi kata yang jelas
dan dimengerti oleh manusia (plaintext).

Metode yang digunakan dalam penelitian ini
adalah dengan melakukan metode penelitian
kepustakaan, wawancara dan observasi di PT
Gurita Lintas Samudera. Pada metode
pengembangan sistem yang digunakan adalah
dengan tahap antara lain analisis, desain,
implementasi dan perawatan.

2. METODE PENELITIAN
2.1 Algoritma Advanced

Standard

Advanced Encryption Standard (AES)
adalah algoritma kriptografi yang dapat pakai
untuk mengamankan suatu informasi data[l].
Algoritma kriptografi tersebut masih tergolong
baru dan untuk menemukannya, National
Institute of Standard and Technology
mengadakan  kompetisi  terbuka. = Dalam
kompetisi itu pihak National Institute of
Standard and Technology mengizinkan semua
orang dalam  berbagai penjuru  dunia

Encryption
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mengajukan algoritma kriptogafi yang baru
untuk menggantikan algoritma yang
sebelumnya yaitu algoritma kriptografi Data
Encryption Standard(DES)[2].

2.2 Perbandingan 3 Blok Chiper AES-128,

AES-192 dan AES-256

Standar enkripsi dengan kunci simetris
yang diadopsi oleh pemerintah Amerika Serikat
terdiri atas 3 blokcipher, yaitu AES-128, AES-
192 dan AES-256, yang diadopsi dari koleksi
yang lebih besar yang awalnya diterbitkan
sebagai  Rijndael. Masing-masing cipher
memiliki ukuran 128-bit, dengan ukuran kunci
masing-masing 128, 192 dan 256 bit. AES telah
dianalisis secara luas dan sekarang digunakan di
seluruh  dunia, seperti halnya dengan
pendahulunya, Data Encryption Standard
(DES). Setiap 3 blok chiper pada AES-128,
AES-192 dan AES-256 mempunyai perbedaan
pada jumlah key dan jumlah putaran sebagai
berikut[3].

Tabel 1 : Perbandingan Jumlah Round dan Key pada
Tipe AES[4

Tipe Panjang | Panjang Jumlah
Kunci Blok Input | Putaran
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14
Pada  dasarnya, operasi  Advanced

Encryption Standard (AES) dilakukan terhadap
Array Of Byte dua dimensi yang disebut State.
State Mempunyai ukuran NROWS x NCOLS.
Pada awal enkripsi, data masuk yang berupa
in0, in2, in4, in5, in6, in7, in8, in9, inl0, inl1,
inl12, inl13, inl4, inl5 disalin ke dalam Array
State. State inilah yang nantinya dilakukan
proses enkripsi dan dekripsi. Kemudian
keluarannya akan ditampung ke dalam Array
Out[4].

Input Bytes State Array Output Bytes
ino | ins [ins | inzz 500 [ So1 [S02[So3|  [louts | outs [ outs | outn
in | ins | ing | ins3 ‘ 510 | S11 | S12 | 513 ‘ outs | outs | outs | outss
inz | ine | ingo | inis S20 | S21 | S22, | S23 outz | outs | outse | outss
iz | in7 | iy | inss 530 | S31 | Ss2 | Ss4 | outs | outz | outs | outss

Gambar 1 : Proses Input Bytes, State Array, dan Output
Bytes pada AES

2.3 Proses Enkripsi Advanced Encryption
Standard 192
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Gambar 2 : Proses Enkripsi AES-192

1) AddRoundKey

AddRoundKey adalah Mengkobinasikan sebuah
Chiperkey dan State dengan menggunakan
operator XOR.

2) Sub Bytes

Sub Bytes adalah menukar isi matriks yang
sudah melalukan proses XOR dengan baris dan
kolom pada tabel S-Box.

3) Shift Rows

Shift Rows adalah proses melakukan pergeseran
pada setiap blok/table elemen yang digunakan
per barisnya. Baris pertama tidak melakukan
pergeseran, baris kedua melakukan pergeseran 1
byte, baris ketiga melakukan pergeseran 2 byte
dan baris ke-empat melakukan pergeseran 3
bytes.

4) MixColumns

Mix Columns adalah mengalikan tiap elemen
dari Blok Chiper dengan matriks yang sudah
ditentukan.

5) Add Round Key

Add Round Key adalah kombinasikan
Chiperteks yang sudah ada dengan Chiperkey
dihubungkan pada operator XOR.

2.4 Proses Dekripsi Advanced Encryption
Standard 192
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Gambar 3 : Proses Dekripsi AES-192
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1) InvMixColumns

InvMixColumns adalah setiap kolom dalam
state dikalikan dengan matriks yang sudah
ditentukan pada perkalian dalam AES-192.

2) InvShiftRows

InvShiftRows adalah transformasi byte yang
berkebalikan dengan transformasi ShiftRows.
Pada transformasi InvShiftRows, dilakukan
pergeseran bit ke kiri.

3) InvSubBytes

InvSubBytes juga merupakan transformasi bytes
yang  berkebalikan  dengan transformasi
SubBytes. Pada InvSubBytes, tiap elemen pada
state dipetakan dengan menggunakan table
Inverse S-Box.

4) Invers AddRoundKey

Invers AddRoundKey adalah
mengkombinasikan chiperteks yang sudah ada
dengan chiperkey dihubungkan pada operator
XOR.

2.5 Database
Mengapa dibutuhkan Database dalam

penggunaan Komputer :

1. Karena  merupakan dasar  dalam
menyediakan sebuah informasi.

2. Akurat, tepat waktu dan relevan.

3. Mengurangi terjadinya duplikasi data.

4. Data yang berhubungan dapat
ditingkatkan.

5. Menghemat tempat penyimpanan luar.

Data didalam database memiliki suatu susunan
berbentu suatu hirarki, dapat dilihat sebagai
berikut[ 5].

Gambar 4 : Hirarki Data dalam Database

3. RANCANGAN
APLIKASI
3.1 Rancangan Layar Sistem
Pada sub bab rancangan layar sistem ini
akan dijelaskan 2 rancangan layar dari sistem
yang menjadi inti dari alur proses enkripsi dan
dekripsi. Rancangan layar pada enkripsi.

SISTEM DAN

Gambar 5 : Rancangan Layar Enkripsi

Rancangan layar pada gambar 4 merupakan
rancangan layar form enkripsi pengguna dapat
melakukan entry data ketika disimpan proses
enkripsi berjalan dan data langsung masuk ke
dalam database, pengeditan data yang sudah di
enkripsi serta penghapusan data yang sudah di
enkripsi menggunakan AES-192 pada form ini.

Setelah penjelasan dari rancangan layar porses

enkripsi. berikut adalah gambar dari rancangan
layar dekripsi.

(. Data Costumer

Gambar 6 : Rancangan Layar Dekripsi

Rancangan Layar pada gambar 5 merupakan
rancangan layar form dekripsi untuk melakukan
pencarian data yang di enkripsi apa bila ingin di
dekripsi tekan tombol pojok kanan lalu akan
muncul pop up password setelah dimasukan
password maka semua data akan tampil di form
ini.

4. HASIL DAN PEMBAHASAN
4.1 Tampilan Layar

Pada bab ini akan membahas mengenai
implementasi dan uji coba dari sistem yang
akan dibuat. Bab ini akan menjelaskan tentang
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hasil dari proses enkripsi dan dekripsi
berdasarkan uji yang telah disiapkan dengan
berbagai uji coba entry data pada algoritma
kriptografi AES-192. Pada bab ini juga akan
membuat suatu evaluasi dari pengujian program
tersebut. Evaluasi tersebut bertujuan agar
selanjutnya progam ini akan dikembangkan
kembali menjadi lebih baik lagi dan lebih
berguna bagi yang menggunakan atau user.
Berikut ini adalah form untuk input data setelah
di simpan akan mengalami proses enkripsi.

= F404

€« Input Customer 8

Nama Customer

Sukma

Telp
021921928

Alamat
JL.Dr.Susilo Il

Perusahaan

Aman Sentausa

Password ¢

Gambar 7 : Form Enkripsi

Maka akan muncul notifikasi proses enkripsi
berhasil. Dapat dilihat pada gambar

Berhasil Menyimpan Data
Waktu : 0.01 Detik

OK

Gambar 8 : Notifikasi Proses Enkripsi

Berikutnya untuk melihat hasil dari proses
enkripsi tadi, user dapat mengklik button tampil
data, setelah itu semua data yang terenkripsi
akan tampil.

Kode :C0001

Customer

Nama :ZWQXZjAyOGMSNmJINTY2Y}Y50

Customer  TIKODA1ZmI4NDY20TU=

Telp :ZTA4ZWMWNGEZZDFJZWIyMjYw
MDBKNGIyMGFkNjgzOWE=
422:M2Zk

Alamat MjFMNGUZNTIiZWUWYZCXMGY2
ZTKINWVHZdiODVIZWI=

Perusahaan :YzVKYjc2MTY20TVhNzYyMTc40
GRKZTRhZTdhODU2ZTE=

Kode :€0002

Customer

Nama :YWIOZDBjMjASNZRIYWY4MmMQ3

Customer  NzJINTVhMTc5M2zBkOTQ=

Telp :NWY1MWY40DIXYmQyMmQ3MD

k2NTFmMZGI1ZjdiNGJKNDI=
422:M2Zk

Alamat :MDMSZmITNWY1NTNmZGESMD
Y3ZTImNmISNDQ3YTkxZTlI=

Gambar 9 : Form Z:ar_n-p[l Data ."I:;nkrzpsi

Berikut ini memperlihatkan tampilan data yang
disimpan di dalam database.

Gambar 10 : Data didatabase

Berikut ini adalah tampil data yang sudah
terdekripsi

:Aman Sentausa

Kode :C0002
Customer

Nama :Arnold
Customer

Telp 1021921392
Alamat JI.PIM

Perusahaan :Sinarmas

Kode :C0003
Customer

Nama :Herdian
Customer

Telp :021928281
Alamat :JI.Pejaten

Perusahaan :Pertamina

Kode :C0004

Customer

Nama :Joko

Customer

Telp :0878231921
Alamat :JI.Anggrek Rosliana

Perusahaan :PT Indonusa

Gambar 11 : Form Tampil Data Dekripsi

Hasil pengujian diatas pada saat selesai
melakukan enkripsi. Dapat ditraik kesimpulan
bahwa tidak terjadi perubahan data yang
didekripsi. Sehingga data tersebut sama seperti
aslinya.

5.  KESIMPULAN
Sesuai dengan pembahasan mengenai

Aplikasi Implementasi Keamanan Database

Menggunakan Algoritma Kriptografi Advanced

Encryption Standard (AES-192) Berbasis

Android, maka kesimpulan yang dapat diambil

adalah sebagai berikut :

a. Dengan adanya aplikasi pengamanan
database menggunakan algoritma
Advanced Encryption Standard (AES) 192
bit ini dapat mengamankan data atau
informasi yang ada di PT Gurita Lintas
Samudera dapat terjaga kerahasiaan
datanya dari orang yang tidak bertanggung
jawab.

b.  Aplikasi ini dapat mengembalikan data
yang sudah diamankan menggunakan
metode algoritma Advanced Encryption
Standard (AES) 192 bit tanpa mengalami
perubahan sedikitpun.

c.  Dibuatnya menu bantuan di dalam aplikasi
agar karyawan dapat dengan mudah
menggunakan aplikasi.
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Penelitian ini masih jauh dari sempurna dan

masih  perlu  banyak  perbaikan  dan

pengembangan supaya menjadi lebih baik

Berikut ini saran untuk pengembangan dari

penelitian ini :

a.  Aplikasi ini diharapkan dapat ditingkatkan
sehingga data yang ingin dienkripsi tidak
hanya plaintext namun dapat dalam bentuk
gambar pada database.

b.  Aplikasi ini hanya dapat melakukan input
password satu kali, maka dari itu untuk
kedepannya perlu dikembangkan untuk
dapat input password lebih dari satu kali
dengan password yang berbeda-beda.

c. Pengembangan lebih lanjut dapat di
tingkatkan kinerjanya sehingga hasil data
yang dienkripsi  didatabase  jumlah
karakternya tidak terlalu panjang.

d.  Aplikasi ini diharapkan dapat
menggunakan  client  server  untuk
kedepannya.
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