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ABSTRAK

Penggunaan teknologi telepon genggam seperti handphone sebagai alat telekomunikasi pada saat ini
telah mengubah cara pandang masyarakat untuk berkomunikasi. pengiriman pesan melalui internet dengan
menggunakan aplikasi chatting yang dimiliki oleh seseorang merupakan hal penting dalam pengiriman pesan
teks yang dapat mengakses informasi tersebut. Salah satu yang harus benar-benar dijaga adalah pesan yang
bersifat rahasia karena jika pesan tersebar maka akan berdampak buruk pada kita. Salah satu cara yang biasa
digunakan adalah dengan enkripsi. Enkripsi adalah proses untuk menyamarkan atau menyandikan pesan. Untuk
merahasiakan pesan instan yang dikirim, maka dalam penelitian ini akan dibuat aplikasi chatting berbasis
android yang menggunakan metode Vigenere Chiper, AES 128 bit , RC4 yang diharapkan dapat mengamankan
pesan antara notaris dan client agar data percakapan yang dikirimkan tidak mudah dibaca oleh pihak yang
tidak berkepentingan. Aplikasi chatting yang dibuat berbasis android dengan bahasa pemrograman Java ini
dapat mengamankan pesan yang disampaikan diketahui pihak yang tidak berkepentingan.

Kata kunci : Chatting, Kriptografi, Vigenere Chiper, AES 128, RC4

1. PENDAHULUAN
1.1. Latar Belakang

Penggunaan teknologi telepon genggam
seperti handphone sebagai alat telekomunikasi pada
saat ini telah mengubah cara pandang masyarakat
untuk berkomunikasi. pengiriman pesan melalui
internet dengan menggunakan aplikasi chatting
yang dimiliki oleh seseorang merupakan hal
penting dalam pengiriman pesan teks yang dapat
mengakses informasi tersebut. Salah satu yang
harus benar-benar dijaga adalah pesan yang bersifat
rahasia karena jika pesan tersebar maka akan
berdampak buruk pada kita. Salah satu cara yang
biasa digunakan adalah dengan enkripsi. Enkripsi
adalah  proses untuk  menyamarkan  atau
menyandikan pesan. Untuk memperkuat keamanan
pesan yaitu dengan menggunakan kriptografi.
Kriptografi adalah ilmu dan seni untuk menjaga
keamanan pesan ketika pesan dikirim dari suatu
tempat ketempat yang lain.

Aplikasi chatting adalah aplikasi yang
digunakan untuk berkomunikasi dalam satu
jaringan lokal atau internet yang saling terhubung
satu sama lain untuk mempermudah percakapan.
Aplikasi chatting yang saat ini banyak berkembang
pesat antara lain BBM , WhatsApp , Line, dan
Telegram aplikasi tersebut memiliki keunggulan
dan fitur masing — masing, karena pada dasarnya
aplikasi tersebut digunakan oleh umum dan diakses
dari seluruh penjuru dunia. Resiko yang timbul dari
hal tersebut adalah informasi yang ada di dalam
pesan tersebut dapat dicuri, diketahui, disadap oleh

pihak yang tidak bertanggung jawab yang
berdampak kerugian bagi penggunanya.Permasalah
yang dihadapi adalah bagaimana cara
mengamankan pesan text dan mengirim pesan
gambar dengan mengenkrip URL gambar tersebut
agar tidak dapat diketahui oleh pihak yang tidak
berkepentingan. Karena jika diketahui oleh pihak
yang tidak bertanggung jawab, maka sebuah
percakapan yang penting dapat dicuri dan dapat
menimbulkan  kerugian bagi client. Dalam
penelitian ini akan digunakan algoritma enkripsi
RC4 , AES 128 bit untuk mengamankan pesan teks
asli dan algoritma vigenere chiper untuk mengaman
URL pada gambar yang kirimkan oleh user.

1.2. Permasalahan

Dengan melihat latar belakang diatas maka
dapat diambil kesimpulan permasalahan yang
terjadi yaitu bagaimana cara mengamankan pesan
asli (plaintext) dan lampiran berupa gambar yang
terenkripsi tanpa mengubah isi dari pesan tersebut.

1.3. Tujuan Penulisan

Adapun maksud dan tujuan dari penulisan
Tugas Akhir ini adalah mengamankan pesan teks
yang dikirim dari pengguna kepada pengguna
lainnya. Pesan dienkripsi dengan algoritma enkripsi
RC4 dan AES 128 digunakan untuk mengamankan
pesan teks, algoritma enkripsi vigenere chiper
digunakan untuk mengamankan URL gambar yang
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dikirimkan oleh user sehingga pesan dapat terjaga
kerahasiaannya

2. LANDASAN TEORI
2.1. Definisi Kriptografi

Kriptografi (cryptography) berasal dari
bahasa Yunani, terdiri dari dua suku kata yaitu
kripto dan graphia. Kripto artinya
menyembunyikan, sedangkan graphia artinya
tulisan. Kriptografi adalah ilmu pengetahuan untuk
memproteksi pengiriman data dengan mengubah
kode tertentu dan ditunjukan kepada pengguna
(user), dalam kriptografi terdapat 2 konsep utama
yaitu enkripsi dan dekripsi. Enkripsi yaitu proses
dimana informasi atau data yang dikirm dan diubah
menjadi bentuk yang hampir tidak dikenali sebagai
informasi awal dengan menggunakan algoritma
tertentu. Dekripsi (plain) yaitu mengubah kembali
bentuk informasi atau data tersamar tanpa merubah
isi dari informasi atau data tersbut.

2.2. Vigenere Cipher

Pricilia Yulianingsih, Hamdani dan Septya
Mabharani (2016) Vigenere Cipher adalah suatu
algoritma yang tergolong ke dalam algoritma
subtitusi abjad majemuk. setiap huruf yang sama
dalam plaintext tidak dipetakan atau disubtitusikan
oleh satu huruf. Melainkan di subtitusikan oleh
huruf yang berlainan bergantung dari kunci yang
digunakan untuk melakukan enkripsi. Vigenere
Cipher merupakan bentuk sederhana dari sandi
substitusi polialfabetik yang sangat dikenal karena
mudah dipahami dan diimplementasikan. Teknik
untuk menghasilkan chipertext bisa meggunakan
bujursangkar yang menukarkan  huruf-huruf
ciphertext. Bujursangkar Vigenere digunakan untuk
memperoleh suatu ciphertext dengan menggunakan
kata kunci. yang sudah ditentukan. Jika panjang
kunci lebih pendek daripada panjang plaintext,
maka kunci akan diulang penggunaannya sistem.
Bila panjang kunci adalah a, maka periodenya
dikatakan a

2.3. Algoritma AES
AES atau Advanced Encryption Standard

merupakan algoritma enkripsi kunci simetris yang
pada awalnya diterbitkan dengan algoritma
Rijndael. Algoritma AES merupakan algoritma
simetris yaitu menggunakan kunci yang sama untuk
proses enkripsi dan dekripsi. Algoritma AES
memiliki tiga pilihan kunci yaitu tipe : AES-128
bit, AES-192 bit, dan AES-256 bit. Setiap masing-
masing tipe menggunakan kunci internal yang
berbeda yaitu round key untuk setiap putaran yang
berlangsung.

2.4. Definisi Algoritma RC4

Algoritma RC4 adalah salah satu jenis
stream chiper,yaitu memproses unit atau input data.
Unit atau data pada umumnya adalah sebuah byte
atau bit(byte dalam RC4). Enkripsi atau dekripsi
RC4 dapat dilaksanakan panjang pada sebuah
variable. RC4 merupakan jens enkripsi stream
simetris. Algoritma yang dipublikasikan ini
sangat identik dengan implementasi algoritma RC4
pada produk resmi. RC4 digunakan secara luas
pada beberapa aplikasi dan umumnya dinyatakan
sangat aman. Sampai saat ini belum diketahui yang
dapat memecahkan/membongkarnya, hanya saja
versi ekspor 40 bitnya dapat dibongkar dengan cara
"brute force" (mencoba semua kunci yang
mungkin).

Kelemahan pada algoritma RC4 yaitu
terlalu tinggi kemungkinan terjadi pada table S-box
yang sama, hal ini sering terjadi karena kunci user
diulang — ulang untuk mengisi 256 bytes, sehingga
‘bbbb’ dan ‘bbbbb’ untuk mengatasi ini maka pada
setiap implementasinya mengunakan hash 160 bit
SHA dari password untuk mencegah hal ini terjadi.
Kekurangan lainnya dari algoritma RC4 yaitu
enkripsi RC4 adalah XOR antara bytes dan pseudo-
random byte stream yang dihasilkan dari kunci.
Untuk mengatasinya kita menggunakan
initialization vector yang berbeda — beda untuk
setiap data, sehingga file yang sama akan
menghasilkan chiper teks yang berbeda.

3. ANALISA MASALAH DAN
PERANCANGAN PROGRAM
3.1. Analisa Masalah

Informasi yang dikirimkan seorang pengguna
layanan pesan instan dapat bersifat sangat penting
dan tidak boleh diketahui oleh orang lain. Oleh
karena itu maka aplikasi chatting sangat dibutuhkan
untuk sarana pertukarannya informasi berupa teks
yang paling banyak digunakan oleh individu.

Beberapa aplikasi chatting yang paling sering
digunakan saat ini hanya terdapat fitur keamanan
seperti user password pada menu login, tidak ada
fitur keamanan untuk isi pesan yang telah disimpan
pada database server aplikasi chatting tersebut.
Maka apabila server diretas, seluruh isi percakapan
pengguna dapat dibaca dengan mudah oleh hacker
sehingga dapat terjadi pencurian serta manipulasi
data.

3.2. Penyelesaian Masalah

Implementasi Kriptografi Dengan Algoritma Vigenere Cipher, Aes 128 Dan RC 4 932



SKANIKA VOLUME 1 NO. 3 JULI 2018

Untuk mengantisipasi permasalahan yang
telah diuraikan, dibutuhkanlah sebuah aplikasi
chatting yang memiliki fitur keamanan dalam
pengiriman pesan teks. Untuk membuat aplikasi
tersebut, digunakanlah teknik yang disebut
kriptografi. Pada kriptografi terdapat dua proses
yaitu enkripsi dan dekripsi. Proses enkripsi
berfungsi untuk mengubah pesan teks yang berisi
plaintext atau teks biasa yang terbaca menjadi
ciphertext atau teks acak yang tak terbaca.
Sedangkan proses dekripsi berfungsi untuk
mengembalikan  ciphertext  tersebut menjadi
plaintext seperti semula. Maka dengan penerapan
kriptografi pada aplikasi ini, hacker pun tidak
mempunyai  kesempatan  untuk = mengetahui
informasi pada pesan dalam aplikasi chatting ini.
Seluruh akun pengguna dan isi percakapan yang
terenkripsi antara pengirim dan penerima akan
disimpan pada Firebase console.

Aplikasi Chatting ini menggunakan beberapa
algoritma yaitu algoritma Vigenere chiper, AES
128 bit, dan RC4. Algoritma ini termasuk dalam
jenis algoritma Kriptografi yang sifatnya simetris,
jadi kunci yang digunakan pada enkripsi sama
dengan dekripsi.

3.2. Skema Proses Keseluruhan Aplikasi

Untuk menyelesaikan masalah diatas, maka
diuraikanlah skema proses keseluruhan aplikasi
chatting. Berikut adalah tahapan dan rich picture
pada proses pengiriman pesan :

1) Untuk menggunakan aplikasi chatting ini ,
langkah pertama instal aplikasi di perangkat
android.

2) Apabila pengirim belum memiliki akun aplikasi
ini, pengirim dapat membuat akun baru dengan
melakukan register. Pengirim harus mengisi
data berupa username, email, password.

3) Bila pengirim sudah mendaftar sebagai user,
pengirim dapat melakukan proses login dengan
email dan password yang sudah terhubung ke
internet.

4) Setelah login pada aplikasi chatting dan berhasil
masuk. Maka pengirim masuk ke dalam form
utama dan pengirim memilih salah satu akun
penerima yang sudah tersedia untuk melakukan
proses pengiriman pesan enkripsi. Lalu setelah
memilih akun untuk dikirimkan pesan enkripsi,
pengirim masuk ke form chat. Setelah itu
pengirim meng-input isi pesan yang ingin
dikirim ke penerima yang sudah di pilih.

5) Pada saat proses pengiriman, aplikasi akan
melakukan proses enkripsi terlebih dahulu.

6) Pesan teks yang di-input akan dirubah menjadi
chipertext dengan menggunakan kunci yang
sudah diatur oleh sistem.

7) Setelah proses enkripsi selesai, pesan dikirim ke
Firebase lalu diteruskan ke akun penerima
pesan dan ditampilkan didalam form chat
penerima.

8) Pengirim akan mendapatkan notifikasi berupa
laporan pengiriman bahwa pesan berhasil
terkirim atau tidak.

9) Chipertext yang telah dikirim akan ditampilkan
pada form chat penerima.

10) Chipertext yang telah dikirim akan ditampilkan
pada form chat penerima.

O

tampil Notifikasi
Pengirim pesan Terkirim

ﬂ Pesan yang masuk <« iciim Pesan
" ke dalam Firebase

Mermuia I

7
V% Pesan yang . Enkrpsi Pesan sudah
diinput akan Pesan ~ Terenkipsi

di plaintext

¥

o W

Input pesan
jang akan di

yang akan
sampaikan

Gambear 1 Rich picture proses pengiriman pesan

Setelah proses pengiriman, berikut ini
adalah tahapan dan rich picture pada proses
penerimaan pesan :

1) Penerima memilih salah satu akun pada form
main. Setelah itu penerima akan masuk form
chat.

2) Pesan berbentuk ciphertext akan ditampilkan
pada form chat. Ciphertext yang ditampilkan
pada form chat berasal dari firebase console.

3) Ciphertext akan melalui dekripsi otomatis.

4)  Ciphertext yang telah didekripsi akan berubah
menjadi plaintext atau teks murni yang isinya
sama saat pesan tersebut dikirim oleh
pengirim pesan.

5)  Plaintext ditampilkan pada form chat milik
penerima
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Gambar 2 Rich picture proses penerimaan pesan

3.3 Rancangan Layar

Rancangan layar sangat penting dalam membuat
suatu program. Oleh karena itu rancangan layar
harus bersifat user friendly atau mudah dipahami
oleh user sehingga user tidak akan kebingungan dan
kesulitan dalam menggunakan aplikasi. Aplikasi ini
akan digambarkan rancangan layar meliputi form
login, register, main, dan chat. Berikut rancangan
layar pada masing-masing form tersebut.

a. Rancangan Layar Form Login
Ketika aplikasi dibuka, maka pengguna
akan masuk ke form login dimana akan ada
pilihan untuk login atau memilih register jika
belum terdaftar sebagai user. User dapat masuk
ke dalam aplikasi jika telah memiliki akun
aplikasi ini.

Login Akun

Email Anda
a
i pessvos |

LOGIN

REGISTER

Lupa Password

Gambar 3 Rancangan Layar Form Login

b. Rancangan Layar Form Chat
Form chat adalah form yang digunakan
untuk melakukan aktivitas chat atau percakapan
dengan user lain yang sudah terdaftar dan
dipilih dari form Main Menu.

Pesan percakapan yang kita kirim ke user lain
akan di enkripsi dengan menggunakan metode
RC4, AES 128 bit dan enkripsi vigenere chiper
untuk enkripsi /ink pada gambar, Semua pesan
selama pengiriman akan aman karena telah
terenkripsi. Pada saat pesan masuk ke perangkat
android penerima pesan, maka pesan yang
semula terenkripsi akan langsung didekripsi
pada form chat penerima agar dapat langsung
dibaca.

¢ nama user H
Camera
B caey

Masukan Teks >

Gambar 4 Rancangan Layar Form Chat

. Rancangan Layar Form Akun Anda

Rancangan layar form Akun anda
merupakan form yang memberikan fitur berupa
mengganti foto Profil kita supaya mudah
dikenali user lain, mengubah password dan
Logout. Form Akun anda akan muncul ketika
kita memilih fragment Akun anda pada
fragment main menu.

’ About
(o ) Help

nama usermname

O username

O email

Change Password
Ll) Sign Out

Gambar 5 Rancangan Layar Form Akun

3.4 Flowchart Program

Pada flowchart form chat ini user dapat
mengirim pesan teks ke wser lain yang
sebelumnya dipilih pada form main. Pesan yang
dikirim akan melalui proses enkripsi dan pesan
yang diterima akan melalui proses dekripsi.
Berikut adalah penjelasan dari flowchart form
chat
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Gambar 7 Tampilan Firebase Console
dikirim dan terenkripsi

4.2 Analisa Hasil Uji Coba Program
Setelah proses perangkat keras dan
perangkat lunak terpenuhi,penulis melakukan
uji coba program. Analisa hasil uji program

Gambar 6 Flowchart Form Chat

3.5 Algoritma Alur Proses sangat perlu untuk menganalisa dan mengetahui
Algoritma ini menjelaskan tentang alur hasil dari program tersebut. Dari hasil uji coba
proses yang terjadi pada Form chat. Berikut program penulis menemukan beberapa batasan
adalah proses dari algoritma Form chat program yang dilihat dari beberapa kondisi dan
1. Tampil Form Chat situasi. Adapun batasan program pada aplikasi
' . . ini adalah :
2. Tampil semua Teks pesan Pengirim dan
Penerima Kelebihan Pada Program
3. Inp‘.lt.P csan 1) Aplikasi ini mengirimkan pesan secara
4. If Pilih Kirim then real time.
5 If pesan “teks™ then 2) Pesan yang dikirim dapat berupa teks dan
6. Enkrip RC4 gambar.
7 Enkrip AES 128 bit 3) Pengguna tidak perlu meng-input key serta
8. Kirim ke Firebase Console melakukan penyimpanan kunci,
9. End If karena sudah diatur oleh system.
10. Else if Pesan “Gambar” then 4) Pada saat aplikasi sedang tidak dibuka,
11.  Enkrip Vigener chiper program dapat memberikan
12.  Kirim Ke Firebase Console notifikasi pada pengguna selama koneksi
13. End if tetap tersambung.
14. Tampil laporan pengiriman “Pesan 5)  Aplikasi k.riptograﬁ chatting dapat berjalan
Terkirim® dengan .ba.lk. selama ada ‘koneks1 internet.
. . 6) Aplikasi ini dapat berjalan dengan baik
15. Pesan diteruskan ke Penerima . . . .
16. clse pada sistem operasi android API 19(kitkat)
17. Kembali ke baris 1 ke atas.
18. EndIf
Kelemahan Pada Program
1) Aplikasi ini tidak bisa melakukan group chat
dan broadcase message.
4. HASIL DAN PEMBAHASAN 2) Fitur pada aplikasi chatting ini masih
4.1 Tampilan Layar sedikit, diantaranya tidak bias mengirim
Pesan yang dikirimkan secara otomatis pesan berupa suara, dokumen dan dan tidak
akan disimpan kedalam database firebase ada setting penggunaan data.
console sebagai pesan yang sudah terenkripsi. 3) Aplikasi ini tidak bisa menelpon dan video
Dapat di lihat pada gambar 7 call untuk berkomunikasi

4) Tampilan masih sangat sederhana
5) Aplikasi ini sangat tergantung pada
kecepatan internet
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5. KESIMPULAN

dimulai dari

Berdasarkan analisa yang dilakukan

pengumpulan informasi,

pemecahan masalah hingga pengembangan
aplikasi ini, maka dapat ditarik kesimpulan dan
saran yang diperlukan untuk pengembangan
sistem ketahap yang lebih kompleks.

1) Kesimpulan

Chatting

Berdasarkan analisa permasalahan dan bab
bab sebelumnya, program Aplikasi
dengan metode  Advanced

Encryption Standard (AES) 128, Rivest
Code 4(RC4) dan mengkripsi link pada
gambar dengan Vigenere Chiper berbasis
Android

sangat diperlukan karena:

Dengan adanya aplikasi ini maka isi dari
pesan teks terjaga kerahasiaannya dari yang
tidak berkepentingan, dan yang tidak

a.

b.

2)

[1]. Arif, A., & Mandarani, P.

berhak untuk mengetahui apa isi dari
pada pesan teks tersebut.
Tingkat keamanan pesan setelah

dienkripsi cukup terjaga, dengan kata
lain pesan tidak berkurang atau
mengalami kerusakan setelah proses
enkripsi dan dekripsi pesan dilakukan.
Aplikasi ini tergolong ringan hanya 3.5
MB

Saran

Dengan  terbatasnya waktu yang
diberikan untuk menyelesaikan tugas akhir
ini penyelesaian masalah yang telah
dikembangkan masih jauh dari sempurna,
sehingga perlu dilakukan penyempurnaan
baik disisi hardware maupun software.

Saran yang dapat dikembangkan antara

lain:

a. Ditambahkannya fitur-fitur untuk
melengkapi aplikasi ini seperti kirim
file, penghapusan pesan, dan voice
call.

b. Ditambahkannya kompatibilitas pada
sistem operasi android dibawah versi
4.4. agar aplikasi ini dapat berjalan di
seluruh versi sistem operasi android.

c. Membuat autentifikasi melalui email
untuk mengecek email pengguna
yang dimasukkan.
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