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ABSTRAKSI

Menjaga keamanan dan kerahasiaan data atau informasi dalam email merupakan sebuah aspek penting yang
dipermasalahkan. Ada banyak ancaman dari pihak ketiga yang mengancam keamanan data atau informasi yang
tersimpan di dalam email. Berdasarkan hal tersebut, maka perlu dibuat aplikasi kriptografi email menggunakan
algoritma Blowfish dan RC4. Aplikasi yang akan dibuat ini akan mengenkripsikan file (plaintext) yang mempunyai
ekstensi .txt, .doc, .docx, .xIsx, .xIs dan .pdf dengan menambahkan password pilihan pada pesan dan file yang akan
dienkripsi oleh aplikasi tersebut. Aplikasi ini akan mengenkripsi file dan pesan dalam email menjadi sebuah ciphertext
(terenkripsi atau tersandi) agar data atau informasi yang ada tidak dapat dibaca atau dimengerti. Pesan dan file yang
telah dienkripsi menjadi ciphertext bisa dikembalikan seperti semula jika didekripsi menggunakan password yang
sama pada saat melakukan enkripsi file dan pesan tersebut. Metode penelitian yang digunakan untuk membangun
aplikasi ini adalah waterfall. Hasil dari penelitian implementasi algoritma Blowfish dan RC4 pada aplikasi keamanan
email ini telah terbukti fungsi dan kegunaannya untuk menjaga keamanan dan kerahasiaan informasi di dalam email
dari pihak ketiga.

Kata kunci : Kriptografi , Keamanan Data, Enkripsi , Dekripsi, Blowfish, RC4 ,Waterfall.

1. PENDAHULUAN keamanan email, menggunakan algoritma
1.1. Latar Belakang Blowfish dan RC4 tersebut walau tetap menjaga
Saat ini email tidak hanya dipakai sebagai sarana fungsi utama dari aplikasi tersebut.
untuk berkomunikasi jarak jauh, namun kini juga
banyak digunakan untuk membantu mengirim 1.2. Permasalahan
pesan dan informasi penting. Akibatnya, Berdasarkan uraian yang telah dijelaskan pada sub
informasi yang disimpan di dalam email bab sebelumnya penelitian ini adalah bagaimana
memerlukan pengamanan yang dapat melindungi caranya menciptakan aplikasi keamanan email
keamanan informasi tersebut, untuk melindungi yang sederhana dan bagaimana caranya
keamanan tersebut dapat dengan menggunakan mengimplementasikan algoritma Blowfish dan
enkripsi.  Enkripsi adalah  suatu  metode algoritma RC4 pada fungsi kriptografi di dalam
pengamanan  data/informasi  dengan  cara aplikasi.
memasukkan data/informasi ke dalam suatu sandi
dengan maksud menyembunyikan data/informasi 1.3. Batasan Masalah
tersebut. SMA Sumbangsih yang bergerak dalam Untuk menjaga lingkup dari penelitian ini berada
bidang pendidikan memerlukan suatu cara dalam topik yang diajukan, maka beberapa

pengamanan  untuk menjaga  kerahasiaan
informasi yang penting seperti data sekolah dan
pendidikan yang tersimpan di dalam email.
Dengan adanya pertukaran informasi yang berisi
soal ujian, data sekolah dan hasil pendidikan para
murid maka dibutuhkan pengamanan email
dengan attachment, dengan tujuan untuk b
mengelola dan mengamankan informasi konten '
email yang menyangkut tentang data sekolah. Hal
inilah yang membuat penulis tertarik untuk
merancang aplikasi keamanan email dengan
attachment dokumen pada email. Pada aplikasi

batasan perlu didefinisikan antara lain:

a. Aplikasi ini akan dikembangkan sebagai
aplikasi berbasis desktop, dengan
menggunakan Blowfish sebagai algoritma
utama dalam proses pengembangannya dan
ditulis dalam bahasa pemrograman Java.
Aplikasi ini juga akan menggunakan RC4
untuk algoritma kedua dalam pengembangan,
tetapi implementasi algoritma utama akan
diusahakan untuk tetap terpakai dalam
pengembangan aplikasi ini.
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2.

c. Enkripsi dan dekripsi yang menjadi fungsi
dalam aplikasi ini akan menggunakan
algoritma Blowfish sebagai algoritma utama
dan algoritma RC4 sebagai algoritma kedua .

d. Agar pengerjaan penelitian ini tepat pada
waktunya, maka beberapa penyesuaian perlu
dilakukan pada aplikasi yang sedang
dikembangkan dengan mengganti beberapa
unsur penting dalam kriptografi dan
menggantinya dengan unsur yang lebih
sederhana.

METODE PENELITIAN

Metode yang digunakan untuk membuat aplikasi ini
adalah metode waterfall dengan tujuan agar proses
penelitian bisa berjalan dengan lancar :

a.

Pertama, melakukan riset untuk mengetahui apa
saja yang diperlukan untuk memulai penelitian.
Serta memahami keamanan data yang diperlukan
di SMA Sumbangsih dan algoritma yang cocok
untuk digunakan dalam proses enkripsi dan
dekripsi.

Kedua, setelah melakukan riset dan menentukan
algoritma yang cocok untuk digunakan, maka
berikutnya menganalisi sistem dan mengetahui

arsitektur  aplikasi dan  kebutuhan yang
diperlukan dalam pengembangan aplikasi.
Ketiga, pada tahap ini aplikasi yang

dikembangkan telah dikembangkan ke dalam
sebuah program kecil bernama unit. Setiap unit
yang dikembangkan akan diuji fungsinya untuk
mencari kesalahan dan kekurangan dalam
program.

Keempat, di dalam tahap ini semua unit yang
telah diuji fungsinya akan diintegrasikan ke
dalam aplikasi tersebut. Setelah semua unit sudah
diintegrasikan akhirnya melakukan pengujian
aplikasi untuk mencari  kesalahan dan
kekurangan lebih lanjut.

Kelima, Pada tahap akhir ini apikasi yang telah
dibuat akan dijalankan dan melakukan
pemeliharaan (maintenance) pada aplikasi
tersebut. Tahap terakhir ini digunakan untuk
memperbaiki kesalahan yang tidak ditemukan
pada tahap sebelumnya agar pengembangan
aplikasi ini bisa menjadi lebih lancar dan cepat.

HASIL DAN PEMBAHASAN

Penyelesaian Masalah

Dari permasalahan yang teah dijelaskan, SMA
Sumbangsih membutuhkan aplikasi keamanan
email yang sederhana untuk keamanan data atau
informasi pada email. Aplikasi ini akan
menggunakan algoritma Blowfish dan RC4
sebagai algoritma untuk memulai proses enkripsi
dan dekripsi yang merupakan fungsi kriptografi

3.2

pada aplikasi tersebut. Proses enkripsi yang
merupakan proses pengamanan email ini akan
dimulai dengan proses enkripsi algoritma
Blowfish dan RC4, proses tersebut mengacak isi
file dan pesan di dalam email sehingga tidak bisa
terbaca agar kerahasiaan dan keamanan file dan
pesan terjaga. File dan pesan yang sudah
terenkripsi  bisa dibaca kembali dengan
menggunakan proses dekripsi dengan
menggunakan proses dekripsi algoritma Blowfish
dan RC4, file dan pesan yang terenkripsi akan
didekripsi dengan proses tersebut agar isi pesan
dan file yang ada dalam email bisa terbaca
kembali.

Tampilan Layar

Tampilan layar menjadi sebuah aspek yang
penting dalam menggunakan dan memahami cara
kerja suatu program, dan juga agar para pengguna
bisa merasa nyaman dan tidak mengalami
kesulitan untuk menggunakan program tersebut.

a. Tampilan Layar Login

Pada tampilan layar login terdapat dua
inputan penting agar dapat masuk ke layar
menu utama yaitu email dan password, akun
yang bisa digunakan untuk login hanya akun
google mail (Gmail). Bila pengguna
mengalami kesulitan untuk login maka ada
tombol Help agar memudahkan pengguna
untuk melakukan login. Sedangkan tombol
Close akan menutup aplikasi tersebut.

=
)

Login Acount - X

Gambar 1 : Tampilan Halaman Login
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b. Tampilan Menu Utama
Pada tampilan form menu utama aplikasi, user
dapat melihat inbox dan send email yang ada
pada alamat email pengguna (user).

Apiikasi Enkripsi dan Dekripsi Email

Gambar 2 : Form Menu Utama Aplikasi

¢. Tampilan Email Setelah Didekrip
Pada tampilan pendekripan teks pesan yang di
buka, setelah password yang di masukan benar

Baca Email

coba coba coba coba coba coba coba

Gambar 3 : Form Email Setelah Didekrip
Pesannya

d. Tampilan Form Deskripsi
Pada tampilan form dekrip file user dapat
mendekrip file yang sudah di save pada pesan
yang di baca. Berikut ini adalah tampilan layar
form menu utama dekrip yang akan mendekrip
file jika password yang dimasukan sama saat
waktu di enkrip.

\Users\HatanulDocuments\Encrypted JARINGAN SYARAF TIRUAN UAS.d...

Gambar 4 : Form Dekripsi File

e. Tampilan Pesan Enkripsi
Hasil dari proses enkripsi akan muncul informasi
seperti di bawah ini :

Informasi x
@ File Berhasil Di Enkripsi
Gambar 5 : Tampilan Pesan Enkripsi File
f. Tampilan Pesan Dekripsi

Hasil dari proses dekripsi akan muncul inForm asi
seperti di bawah ini :

Informasi x

0 File Berhasil Di Deskripsi

Gambar 6 : Tampilan Pesan Dekripsi File

3.3 Uji Coba Program
Uji coba pada aplikasi ini berguna untuk
memperlihatkan cara Kkerja program untuk
membantu  pengguna  mempelajari  cara
penggunaan apikasi tersebut tanpa ada kesulitan
dan kesalahan.

a. Uji Coba Compose Email
Pada uji coba compose Email pengguna perlu
mengisi enam inputan penting untuk memulai
proses enkripsi pesan dan file dalam email.
Input yang perlu diisi adalah input penerima,
subject, isi pesan, password, confirm password
dan attach file.

‘Compose Email

chokoknight@gmail.com

coba coba coba caba coba coba coba

Gambar 7 : Form Compose Email
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b. Uji Coba Attachment File
Uji coba ini akan menunjukkan cara memilih
file yang akan dimasukkan ke dalam inputan
attach file.

Gambar 8 : Form Attachment File

5| print uts jst aa.docx
TUGAS INDIVIDU SUSUSULAN docx
E Tugas Pemrosesan Paralel 2.docx
Keamanan Komputer AE.docx 15 TUGAS PEMROSESAN PARALEL do|
KUMPULAN JURNAL ILMIAH IT docx 15 Tugas?_Metris_AC_1311500852_Hz
op dangdut.docx E Tugas3_Metris_AC_1311500852_Hz
Otomasi Perkantoran 2.docx UJIAN AKHIR SEMESTER hatanu.dog
Otomasi Perkantoran.docx

Look In: ‘1. Soal Kampus BL ‘ -

%] 1311500852_Hatanu_OP7_AD.pptx
6= JARINGAN SYARAF TIRUAN UAS docx |
Keamanan Komputer AE VPN.docx

4 ] »

File Name:  |JARINGAN SYARAF TIRUAN UAS docx |

Files of Type ‘ "l

Gambar 9 : Membuka dan Memilih File

c. Uji Coba Enkripsi File
Tahap uji coba enkripsi file ini merupakan
aspek penting untuk memulai pengamanan file
yang akan dimasukkan ke dalam email.

Enkripsi

\Users\HatanulDocuments!Soal Kampus BLUARINGAN SYARAF TIRUA...

Gambar 10 : File Sudah Terpilih
Informasi X

kLA File Berhasil Di Enkripsi

Gambar 11 : File Sudah di Enkripsi

d. Uji Coba Mengirim Email
Setelah semua uji coba sebelumnya sudah
berhasil dicoba dan tidak ada kesalahan dan
kesulitan, sekarang memasuki uji coba yang

terakhir untuk mengrim email dan file yang
sudah dienkripsi.

chokoknight@gmail.com

coba coba coba coba coba coba coba

Wsers\Hatanu\Documents\Tetorathat...

Gambar 12 : Form Compose Email Send

chokoknight@gmail.com

coba kirim email

coba coba coba coba coba coba coba

CiUsers\Hatanu\Documents Tetorathat

Gambar 13 : Proses Mengirim Email

e. Uji Coba Dekripsi File
Setelah uji coba enkripsi file untuk
mengamankan pesan dan File di dalam Email,
sekarang tinggal melakukan uji coba dekripsi
file untuk membaca file yang sudah di enkripsi.

Baca Email x

chokoknight@gmail.com
coba kirim email
Thu Jan 11 22:22:23 ICT 2018

Enceypted Keamanan Komputer AE.docx | Save |

WECI3LCEZD3D ATTwTnDy

Dmj/CmD0xw4QjbcK/w74Pw4TCIF3 CIMK2Kz7DkjlgwoHCH

Gambar 14 : Form Read Send Email
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Apiikasi Enkripsi dan Dekripsi Email

ehiokoknightd gmail.com
et

coba ko
Thu Jan 11 22:22:23 ICT 2016
Enerypied Keamanan Keenputer AE docx | Save.

wSCI3LCEDIDEK xwpACIA T T T DpXparTemud 3Dimj CmiD0xmwd Qjbek w7 4Pwd TCIFACMK K2 TDigigwoliCH

Gambar 15 : Save Attachment

Information X

File encrypted!
— Do you want decrypt file?

Gambar 16 : File Dalam Keadaan Terenkripsi

Deskripsi

\Users\HatanuiDocuments\Encrypted JARINGAN SYARAF TIRUAN UAS.d...

Gambar 17 : Form Dekripsi File

Save

Save In ‘ . Documents

X
-] [@][a][S|ETE]

-__j attachment file.png

-J compose email send.png
-__j compose email.png

-J dekripsi file png
dekripsi.docx

-J email tidak valid png

|, Custom Office Templates
. HpReg_Backup

\. JCreator Pro

.. NetBeansProjects

I, Soal Kampus BL

I TA2017

| account key bt -J file belum terpilin.png

1|

I Tetora Encrypted JARINGAN SYARAF TIRUAN UAS.(

[+]

File Name H

Files of Type ‘AJI Files

Save Cancel

Gambar 18 : Save File Dekripsi

Informasi x

3\(.,3 File Berhasil Di Deskripsi

Gambar 19 : File Berhasil di Dekripsi

Info X

?ﬂ? File Berhasil Disimpan!

Gambar 20 : File Sudah Tersimpan

3.4 Evaluasi Program
Evaluasi pada aplikasi ini dilakukan untuk
mengetahui  kelebihan dan kekurangan yang
terdapat pada aplikasi tersebut agar membantu
pengembangan aplikasi antara lain :
a. Kelebihan Program
1) Tampilan aplikasi sederhana sehingga
diharapkan mudah digunakan oleh

user.

2) File hasil enkripsi nama File
ditambahkan “Encrypted” dan File
yang sudah di dekripsi akan

ditambahkan “Decrypted” serta nama
File ditentukan oleh user.

3) File hasil dekripsi tidak mengalami
perubahan atau kerusakan dan dapat
dibaca kembali oleh user.

4) Apabila kunci yang dimasukan salah
pada proses dekripsi maka muncul
message box peringatan “Password
Salah” sehingga tidak akan terjadi
proses dekripsi karena itu tidak akan
membuat user menunggu lama.

b. Kekurangan Program
1) Aplikasi hanya bisa mengenkripsi File
dengan filter berbasis ekstensi .txt, .doc,
.docx, .xlIsx, .xIs dan .pdf .
2) Apabila ukuran file lebih besar maka
waktu proses enkripsi yang dibutuhkan
semakin lama.

4. KESIMPULAN

4.1 Kesimpulan
Berikut ini merupakan beberapa kesimpulan yang
dapat ditarik:

a) Implementasi  algoritma  kriptografi
Blowfish dan RC4 (Rivest Code 4) dapat
dilakukan dengan baik pada aplikasi
pengamanan pesan Email.

b) Dengan aplikasi ini dapat meminimalisir
kemungkinan pencurian dan manipulasi
data oleh pihak yang tidak bertanggung
jawab.

¢) Data yang telah di enkripsi ketika dekripsi
akan kembali ke ukuran semula tanpa
mengalami perubahan
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d) Dengan adanya aplikasi pengamanan file
dokumen ini maka berbagi data menjadi
lebih aman.

e) Dengan digunakannya dua metode maka
file hasil enkripsi dapat lebih baik
keamanannya.

4,2 Saran

Agar pengembangan lebih lanjut pada aplikasi
enkripsi dan dekripsi dengan algoritma Blowfish
dan RC4 (Rivest Code 4) ada beberapa saran yang
diberikan antara lain:

a) Diharapkan menggunakan spesifikasi
hardware yang lebih tinggi agar proses
enkripsi bisa lebih cepat.

b) Format data digital yang dapat dienkripsi
diharapkan bisa lebih banyak lagi
termasuk file gambar ekstensi .jpg, ,jpeg,
.png, .gif, dan file musik ekstensi .mp3,
.mp4.

¢) Melakukan kombinasi dengan algoritma
lain guna meningkatkan keamanan yang
lebih baik.

d) Mengimplementasikan dengan bahasa
pemprograman yang lain, berbasis web.
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