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Abstrak

Lembaga Kursus dan Pelatihan (LKP) Hanna Hersop adalah institusi pendidikan non-formal yang
menawarkan materi pembelajaran baik secara offline maupun online. Kendala yang dihadapi oleh pihak
lembaga selama pelaksanaan ujian masih belum optimal karena dilaksanakan masih dalam metode
konvensional, seperti penggunaan kertas dan pensil, yang menyebabkan risiko terjadinya kecurangan dan
keamanan selama pelaksanaan ujian. Sehingga penelitian ini bertujuan mengimplementasikan sistem ujian
pada virtual machine dengan aplikasi keamanan terintegrasi menggunakan Remote Desktop Protocol
(RDP) dengan sistem operasi Windows Server 2019 sebagai server dan client untuk pelaksanaan tes ujian.
Tujuan utama mencakup pengaturan keamanan pada OS Windows Server di virtual machine, enkripsi login
key dengan algoritma Rijndael, dan pembuatan aplikasi untuk generate login key. Teknik pengembangan
yang dipilih adalah Rapid Application Development (RAD). Aplikasi ujian online dikembangkan
menggunakan Microsoft ASP.NET Core untuk server waktu, sementara website ujian menggunakan PHP
dan JavaScript. Aplikasi desktop sistem keamanan dengan RDP dibuat menggunakan bahasa pemrograman
C#. Sistem ini mencakup pengaturan waktu ujian yang disinkronkan dengan server waktu melalui protokol
HTTP, serta pembatasan akses ke website ujian hanya di dalam mesin virtual dan membatasi fungsionalitas
keyboard selama ujian. Hasil Penelitian menunjukkan bahwa implementasi ujian online pada virtual
machine dengan sistem keamanan RDP dapat menciptakan lingkungan ujian yang aman. Hal ini mencakup
pencegahan kecurangan melalui pembatasan akses ke aplikasi dan web, enkripsi login key untuk menjaga
kerahasiaan informasi, serta pembatasan fungsionalitas keyboard. Implementasi ini juga menciptakan
struktur pelaksanaan ujian yang lebih baik dengan sinkronisasi waktu ujian, dan tingkat kepuasan pengguna
yang tinggi. Responden pada skala likert menunjukkan kepuasan terhadap kemudahan penggunaan aplikasi
keamanan ujian online yang diterapkan di LKP Hanna Hersop.

Kata kunci: Aplikasi Keamanan, Enkripsi Rijndael Key, Lembaga Kursus Hanna Hersop, Remote Desktop
Protocol, Ujian Online

Abstract

Hanna Hersop Course and Training Institute (LKP) is a non-formal educational institution that offers
learning materials both offline and online. The obstacles faced by the institution during the implementation
of the exam are still not optimal because they are still carried out using conventional methods, such as the
use of paper and pencils, which causes the risk of cheating and security during the exam. So this study aims
to implement an exam system on a virtual machine with an integrated security application using the Remote
Desktop Protocol (RDP) with the Windows Server 2019 operating system as a server and client for the
implementation of the exam test. The main objectives include security settings on the Windows Server OS
in the virtual machine, login key encryption with the Rijndael algorithm, and creating an application to
generate login keys. The development technique chosen is Rapid Application Development (RAD). The
online exam application was developed using Microsoft ASP.NET Core for the time server, while the exam
website uses PHP and JavaScript. The desktop application of the security system with RDP was created
using the C# programming language. This system includes setting the exam time synchronized with the time
server via the HTTP protocol, as well as restricting access to the exam website only in the virtual machine
and limiting keyboard functionality during the exam. The results of the study show that the implementation
of online exams on a virtual machine with an RDP security system can create a safe exam environment.
This includes preventing cheating through restricting access to applications and the web, encrypting login
keys to maintain confidentiality of information, and limiting keyboard functionality. This implementation
also creates a better exam implementation structure with exam time synchronization, and a high level of
user satisfaction. Respondents on the Likert scale showed satisfaction with the ease of use of the online
exam security application implemented at LKP Hanna Hersop.
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1. PENDAHULUAN

Lembaga Kursus Hanna Hersop merupakan institusi pendidikan nonformal yang
menyediakan pelatihan bagi masyarakat yang membutuhkan pengetahuan, keterampilan,
kecakapan, dan sikap dalam bahasa Inggris. Tujuannya adalah untuk membantu mereka dalam
pengembangan diri, karier, pekerjaan, usaha mandiri, atau melanjutkan pendidikan ke jenjang
yang lebih tinggi. Kendala yang dihadapi oleh pihak lembaga yaitu selama pelaksanaan ujian
masih belum optimal karena dilaksanakan masih dalam masih menggunakan metode
konvensional dalam pelaksanaan ujiannya. Metode ini melibatkan penggunaan kertas dan pensil,
yang meskipun sederhana dan mudah diimplementasikan, tetapi memiliki berbagai kelemahan.
Kelemahan utama dari metode ini adalah tingginya risiko kecurangan, seperti penggunaan catatan
tersembunyi, saling mencontek antar peserta, dan penyalahgunaan waktu ujian. Selain itu, metode
ini juga tidak efektif dalam mengatasi masalah keamanan ujian, yang dapat berdampak pada
integritas dan validitas hasil ujian.

Ujian online adalah metode untuk menilai hasil belajar atau memeriksa kemampuan murid
dengan menggunakan komputer [1]. Website adalah platform digital dengan beragam dokumen
multimedia, diakses via HTTP dengan browser [2]. Kemajuan penelitian pada suatu lembaga
pendidikan dapat dilihat dari kuantitas dan kualitas serta arah tema dan topik penelitian yang
dibahas[3]. Kriptografi adalah teknik enkripsi menggunakan kunci untuk mengacak data [4].
Remote Desktop Protocol (RDP) atau Remote Access adalah sistem operasi virtual yang berjalan
di server terpusat untuk memperkuat keamanan, mengurangi biaya operasi, dan manajemen
jaringan. Protokol ini memungkinkan transfer operasi pengguna dari terminal ke server yang
relevan, dengan server merespons operasi pengguna dan memperbarui layar informasi yang
dikirim kembali ke terminal [5].

Windows Server merupakan sistem operasi untuk server yang dikembangkan oleh
Microsoft [6]. Virtualisasi adalah kumpulan mesin virtual yang berjalan pada satu unit perangkat
keras fisik, sehingga memberikan kemampuan yang setara dengan penggunaan perangkat keras
komputer fisik konvensional yang sering digunakan [7]. Rijndael merupakan suatu algoritma
kriptografi kunci simetris yang termasuk dalam kelompok block cipher [8]. Server web adalah
perangkat lunak yang memberikan layanan data dengan menerima permintaan HyperText
Transfer Protocol (HTTP) atau HTTPS dari Klien melalui browser web, dan mengirimkan
hasilnya kembali dalam format halaman web [9]. ASP.NET Core memungkinkan pembuatan
aplikasi web dan komponen backend di sisi server [10]. C# merupakan salah satu bahasa
pemrograman berbasis objek yang dikeluarkan oleh Microsoft sebagai bagian dari proyek
inisiatif..NET Framework [11]. Rapid Application Development (RAD) merupakan suatu metode
dalam mengembangkan sistem informasi yang memfasilitasi penyelesaian dengan waktu yang
relatif singkat [12]. Virtual private server adalah hasil dari proses virtualisasi pada server fisik
yang kemudian terbagi menjadi beberapa sumber daya yang berbeda [13]. Cloud Computing
adalah teknologi yang memfasilitasi pengguna untuk mengakses dan memanfaatkan layanan
komputasi seperti server, penyimpanan data, jaringan, dan lainnya melalui koneksi internet [14].
Text Editor memiliki tujuan yang serupa dengan web authoring, yakni untuk menulis kode
program [15]. Skala Likert merupakan pengukuran penelitian yang sering dipakai dalam
kuesioner dan menjadi salah satu metode yang populer dalam penelitian berupa survei [16].

Pemilihan metode Rijndael dan RDP didasarkan pada keunggulan keduanya dalam
meningkatkan keamanan dan integritas ujian. Rijndael menyediakan lapisan keamanan tambahan
melalui enkripsi data, sementara RDP memungkinkan pelaksanaan ujian daring dengan
pengawasan ketat yang dapat meminimalkan kecurangan. Dengan demikian, kedua metode ini
diharapkan dapat mengatasi kendala yang dihadapi oleh Lembaga Kursus HANNA HERSOP
dalam pelaksanaan ujian dan membantu menjaga reputasi serta kredibilitas lembaga. Sehingga
penelitian ini bertujuan merancang aplikasi Keamanan Ujian Online Menggunakan Algoritma
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Rijndael dan Remote Desktop Protocol.

2. METODE PENELITIAN

Studi ini menerapkan metode kualitatif untuk mengevaluasi implementasi aplikasi
keamanan ujian online menggunakan algoritma Rijndael dan Remote Desktop Protocol.
Penelitian ini bertujuan mendapatkan pemahaman mendalam terkait lingkungan ujian yang aman
dan efektif. Penelitian ini memanfaatkan peneliti sebagai instrumen utama dalam pengumpulan
data di lapangan. Flowchart penelitian ditunjukkan pada Gambar 1.

Mulai

A J

Pengumpulan Data

A 4
Metode Pengembangan
(Rapid Application
Development)

A 4

Implementasi

A J

Pengujian

A4

Selesai

Gambar 1. Flowchart Penelitian

2.1. Teknik Pengumpulan Data

Pengumpulan data dengan metode kualitatif meliputi observasi, wawancara, dan Studi
Literatur. Pendekatan kualitatif ini membantu peneliti dalam mengungkap informasi yang
mendalam tentang objek penelitian, yang kemudian dapat digunakan untuk merumuskan tujuan
penelitian.

a. Metode Observasi

Observasi dilakukan untuk menyelidiki implementasi tes ujian pada virtual machine
dengan sistem keamanan Remote Desktop Protocol (RDP). Fokus utama observasi adalah pada
evaluasi langkah-langkah keamanan aplikasi tes ujian, termasuk enkripsi login key dengan
algoritma Rijndael, pembuatan login key, dan pengaturan waktu ujian melalui protokol HTTP.
Selain itu, observasi mencakup pengawasan terhadap akses website ujian yang dibatasi hanya
dalam virtual machine, serta membatasi fungsi keyboard selama ujian. Selain itu, mengumpulkan
informasi mengenai jenis-jenis kecurangan yang terjadi selama pelaksanaan ujian, seperti
penyalahgunaan waktu ujian, penggunaan catatan tersembunyi, dan saling mencontek antar
peserta.

b. Wawancara

Wawancara dilakukan dengan pemilik LKP Hanna Hersop. Tujuan wawancara ini adalah
untuk mendapatkan pemahaman lebih mendalam tentang langkah-langkah khusus yang diambil
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dalam perancangan sistem ujian, kebijakan keamanan yang diterapkan, serta fitur yang
dibutuhkan dalam sistem ujian. Selain itu, dalam wawancara juga dibahas jenis kerugian yang
dialami oleh lembaga dan pengguna akibat kecurangan yang terjadi selama pelaksanaan ujian
sebelum adanya sistem keamanan yang memadai, seperti kehilangan kepercayaan terhadap
lembaga, citra negatif di mata masyarakat, dan ketidakadilan dalam penilaian.

c. Studi Literatur

Studi literatur melibatkan penelusuran dan pemahaman artikel, buku, dan sumber lain yang
relevan dengan topik penelitian. Literatur yang dipelajari mencakup teori-teori terkait enkripsi
data, keamanan sistem, dan pengelolaan ujian online. Selain itu, literatur juga digunakan untuk
mengumpulkan data sekunder tentang kasus kecurangan dalam ujian online dan metode
pencegahannya, serta informasi tentang kerugian yang mungkin dialami oleh lembaga.

2.2. Metode Rapid Application Development (RAD)

Pada tahap pengembangan aplikasi keamanan untuk tes ujian, menggunakan metode RAD,
yang dapat mengembangkan aplikasi secara cepat dan efisien. Penelitian ini menerapkan metode
RAD dalam pengembangan sistem kemanan tes ujian. Tahapan Metode RAD ditunjukkan pada
Gambar 2.

Requirement Planning

System Design

Development

Gambar 2. Tahapan Metode RAD

Implementation

2.3. Requirement Planning

Tahap ini melibatkan identifikasi masalah utama yang dihadapi oleh Lembaga Kursus
Hanna Hersop dalam pelaksanaan ujian, serta pengumpulan data dibutuhkan untuk merumuskan
tujuan akhir dari sistem yang akan dikembangkan. Dalam hal ini, perancang mengidentifikasi
risiko kecurangan dan keamanan yang terkait dengan metode konvensional pelaksanaan ujian.
Metode tersebut memiliki kelemahan di antaranya resiko kecurangan yang terjadi cukup
signifikan, termasuk penggunaan catatan tersembunyi, saling mencontek, dan penyalahgunaan
waktu ujian.

2.4. ldentifikasi Masalah

Bagaimana merancang website ujian online dan aplikasi keamanan menggunakan
algoritma rijndael dan menggunakan RDP? Bagaimana implementasi ujian online pada virtual
machine dengan Remote Desktop Protocol (RDP) dapat meningkatkan keamanan dan integritas
ujian dibandingkan dengan metode konvensional pada LKP Hanna Hersop? Bagaimana
implementasi sistem ujian pada aplikasi keamanan dapat meningkatkan tingkat keamanan selama
pelaksanaan ujian di LKP Hanna Hersop?

2.5. System Design

Pada tahap ini, perancang mulai merancang prototype sistem yang akan mengatasi masalah
yang diidentifikasi sebelumnya. Prototipe ini kemudian diuji untuk memastikan kesesuaian
dengan kebutuhan yang telah ditentukan. Spesifikasi software, seperti organisasi dalam sistem,
struktur data, dan elemen lainnya juga diatur dalam tahap ini untuk memeriksa bahwa sistem
dikembangkan akan sesuai dengan tujuan akhirnya.
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2.6. Development

Development melibatkan penerapan perancangan sistem dirancang sebelumnya ke dalam
versi beta hingga versi final. Proses ini melibatkan iterasi dan penyesuaian untuk memeriksa
bahwa aplikasi yang dikembangkan sesuai dengan kebutuhan yang telah ditetapkan.

2.7. Implementation

Pada tahap ini, sistem yang telah dikembangkan diimplementasikan sesuai dengan metode
yang telah dirancang. Tahap ini merupakan tahap final dari pengembangan sistem, di mana sistem
yang telah dikembangkan dijalankan secara operasional. Dalam kasus ini, implementasi
mencakup penerapan sistem ujian online pada virtual machine dengan sistem keamanan RDP
untuk menciptakan lingkungan ujian yang aman dan efektif di LKP Hanna Hersop.

2.8. Prosedur Sistem Keamanan Tes Ujian

Prosedur dari perancangan sistem keamanan pada tes ujian disisi Sistem Keamanan: 1)
User akan melakukan login pada situs ujian untuk memperoleh login key untuk terhubung dengan
virtual machine jika tidak dalam keadaan penuh. 2) User akan menjalankan Aplikasi Keamanan
Tes Ujian RDP dan memasukkan login key agar dapat terhubung dengan virtual machine jika
login key tersebut valid. 3) Setelah berhasil terhubung dengan virtual machine, sistem akan secara
otomatis membuka browser untuk mengakses situs ujian dan memulai pelaksanaan tes. 4) Waktu
ujian akan disinkronkan secara otomatis sesuai dengan pengaturan waktu ujian pada server. 5)
Pengguna kemudian akan melakukan login kembali ke situs ujian melalui browser di virtual
machine untuk memulai sesi ujian. Prosedur dari perancangan sistem keamanan ditunjukkan pada

Gambar 3.
pﬁ Check Key
Input Login E“kriI:(S;yLogin E

Key .
Client VM 1

Request Exam / ~\ Request Exam
Timer ) Timer
—_— —" [ -0 Windows
°* el (111X -0 Server

Aplikasi Sistem Server & Database Virtual Machine Client VM 2
Keamanan Tes Ujian

Request Login

- E
Soal Ujian

WWW 3¢ Client VM 3

Web Ujian

Gambar 3. Prosedur Sistem Keamanan Tes Ujian

2.9. Diagram Use Case

Diagaram Use Case untuk merangkum hubungan antara aktor dan sistem dengan
menggambarkan interaksi yang dilakukan oleh aktor dalam sistem, termasuk input dan output
yang terlibat. Diagram Use Case pada sistem ujian virtual machine dengan sistem keamanan
remote desktop protocol. Tampilannya ditunjukkan pada Gambar 4.

2.10. Activity Diagram Login

Diagram aktivitas Login menggambarkan langkah-langkah antara pengguna (Admin dan
Peserta Ujian) dengan sistem saat login ke website Tes Ujian. Proses dimulai dengan akses ke
sistem ujian yang menampilkan halaman login. Pengguna memasukkan username dan password,
kemudian sistem melakukan validasi. Jika kredensial benar, login berhasil. Jika salah, pengguna
diarahkan kembali ke halaman login. Tampilannya ditunjukkan pada Gambar 5.
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Tambah Hak Akses
Web
ambah Peserta
Ujian
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Gambar 4. Diagram Use Case

Login
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True

Menampilkan Hal
aman Utama

é

Gambar 5. Activity Diagram Login

2.11. Activity Diagram Aplikasi Keamanan Tes Ujian

Diagram aktivitas aplikasi keamanan tes ujian memulai dengan pengguna membuka
aplikasi, kemudian diminta untuk memasukkan login key. Sistem kemudian mendekripsi dan
memvalidasi login key. Jika benar, pengguna terhubung ke virtual machine jika tidak, pengguna
diarahkan untuk mencoba kembali tampilannya ditunjukkan pada Gambar 6.

2.12. Activity diagram Logout

Diagram aktivitas logout menggambarkan pengguna (Admin dan Peserta Ujian) melakukan
klik logout, sistem merespons dengan mengeluarkan pengguna dan menampilkan halaman login
kembali. Tampilannya ditunjukkan pada Gambar 7.

2.13. Activity Diagram Generate Login Key

Activity Diagram Generate Login Key menggambarkan langkah-langkah antara pengguna
(Admin) dengan sistem untuk generate login key. Tahap awal dimulai dengan membuka aplikasi,
yang merespons dengan menampilkan tampilan aplikasi. Pengguna kemudian memasukan input
seperti IP Virtual Machine, Username dan Password. Setelah itu, sistem melakukan validasi
input, jika berhasil proses enkripsi berhasil, sementara jika gagal, sistem akan mengarahkan
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pengguna kembali ke tampilan aplikasi untuk mencoba kembali. Tampilannya ditunjukkan pada

Gambar 8.

Aplikasi Sistem Keamanan Tes Ujian

Pengguna (Peserta Ujian) Sistem Aplikasi Keamanan RDP

T

Membuka Aplikasi Keamanan o | Tampilan Aplikasi Kea —
RDP o manan RDP
[

Y

Input Login Key

Dekripsi Legin Key

v

Validasi Login Key

True

False

Terhubung dengan Virtual

Machine

o

Gambar 6. Activity Diagram Aplikasi Keamanan Tes Ujian

Logout

Pengguna (Admin, Peserta Ujian)

Sistem Website Tes Ujian

¥

Klik Logout

»| Menampilkan

"] Halaman Login

é

Gambar 7. Activity Diagram Logout

3. HASIL DAN PEMBAHASAN

Dari analisis kebutuhan yang telah dilakukan, dirancanglah sebuah aplikasi keamanan ujian
online menggunakan algoritma rijndael dan Remote Desktop Protocol dapat dilihat sebagai

berikut.
3.1 Rancangan Tampilan

Berikut ini tampilan desain yang telah dibuat berdasarkan hasil perancangan aplikasi
keamanan ujian online menggunakan algoritma Rijndael dan Remote Desktop Protocol:

a. Tool Login key

Tool Login Key yang berfungsi untuk menghasilkan login key yang akan digunakan untuk
login ke aplikasi keamanan tes ujian. Di dalam tool login key terdapat sebuah text box untuk
menginput akun remote access pada virtual machine, date yang digunakan sebagai batas
kedaluwarsa pada login key, dan button generate untuk menghasilkan sebuah login key. Jenis key
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yang digunakan dalam proses enkripsi adalah algoritma rijndael. Tampilannya ditunjukkan pada
Gambar 9.

Enkripsi Data Login
Pengguna (Admin) Sistern Aplikasi Generate Login key

¥

Membuka Aplikasi

A 4

Tampilan Aplikasi -4

Input IP Virtual Machine, |
Username, Password |

A 4

Proses Enkripsi

False

True

Hasil Enkripsi

¢

Gambar 8. Activity Diagram Generate Login Key.

. Hanna Hersop - Tool Login Key - m] X
Format : IP Client/Usemame./Password Expired Key
172.191.163.0riendlyit/ @FriendlyAdmin 14 March 2024 @~ Generate

® 2024 Hanna Hersop - Friendly Jihad Tagwana

Gambar 9. Tool Login key

b. Server Waktu Tes Ujian
Server waktu berfungsi untuk mensingkron waktu tes ujian dan sebagai koneksi pada
aplikasi keamanan tes ujian. Tampilannya ditunjukkan pada Gambar 10.

Gambar 10. Server Waktu Tes Ujian
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c. Website Login Tes Ujian

Website Login Tes Ujian digunakan untuk melakukan login sebelum mengakses ujian. Pada
website terdapat text box email, text box password dan button login. Tampilannya ditunjukkan
pada Gambar 11.

Wiz

Selamat Datang!

Gambar 11. Website Login Tes Ujian

d. Website Beranda Tes Ujian

Website Beranda tes ujian menampilkan beranda yang terdapat dekripsi text login key
digunakan untuk akses aplikasi tes ujian, button copy digunakan untuk mengsalin login key dan
text panduan cara melaksanakan tes ujian. Tampilannya ditunjukkan pada Gambar 12.

Welcome, Friendly Jihad

Taqwana! Exam Guide :
Login Key:
nFs8HJySTy211X5eq38AqlHeL2Lzcrrb8X0JzgthQnnBbcoulbfezgul3Ju+TKYeJL2cy
. S+NocXhTNDYBbhWNg==

Kelas: Komputer

Download Aplikasi - Here

Cara Ujian :

1. Download Aplikasi Exam - Hanna Hersop
2 Buka Aplikasi

3. Masukan Login Key

4 Tekan tombol "Login"

No. Peserta: 202403501

Logout

Keterangan :
Setelah mendapatkan login key, harap periksa jadwal ujian anda. mohon hadir 5
menit sebelum ujian di laksanakan

Gambar 12. Website Beranda Tes Ujian

e. Aplikasi Keamanan Tes Ujian Remote Desktop Protocol

Aplikasi Keamanan Tes Ujian RDP yang digunakan untuk pelaksanaan tes ujian. Pada
aplikasi terdapat text box login key yang berfungsi untuk melakukan login pada virtual machine,
display RDP untuk tampilan virtual machine, button connect untuk menghubungkan remote
access dan button exit untuk keluar dari aplikasi. Selain itu, saat ujian berlangsung, beberapa
tombol keyboard dibatasi, antara lain: ctrl, alt, win, dan tab, untuk mencegah terjadinya
kecurangan selama ujian berlangsung. Tampilannya ditunjukkan pada Gambar 13.

3.2. Pengaturan Windows Server

Berikut adalah Pengaturan Windows Server untuk pembatasan hak akses user sebagai client
untuk pelaksanaan tes ujian berlangsung. pengaturan tersebut dapat dilihat sebagai berikut.
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a. Menonaktifkan Pengaturan Windows Server

Melakukan perubahan pada Local Computer Policy di “Start Menu and Taskbar” untuk
Menonaktifkan Pengaturan Windows Server berfungsi untuk agar user tidak dapat merubah
pengaturan windows. Tampilannya Ditunjukkan pada Gambar 14.

b. Disable Task Manager, Change Password dan Log-out

Melakukan perubahan pada Local Computer Policy di “Ctrl+Alt+Del Options” untuk
Disable Task Manager, Change Password dan Log-out berfungsi untuk agar user tidak dapat
meng akses task manager, merubah. Tampilannya ditunjukkan pada Gambar 15.

Hanna Hersop - Exam g Timer: 01:14:24 e -
e o i Exam Test - Math :
Soal 1: Bagaimana cara membuat pernyataan IF di javascript?
O o
Kolas' Kompute it 1= 1 then
No Peserta 202403501 " 1
01:13:24
Soal 2: Perintah di javascript yang berfungsi untuk menampiikan data/nformasi
dalam bentuk POP UP adalan
-
how
alerti
pog
Soal 3: Penulisan kode program dalam javascript bersifal case sensitivel
Pemyataan ini bernilal
Benar
Gambar 13. Aplikasi Keamanan Tes Ujian RDP
A
n.  Setting State
_ Netifications
|iz| Remove and prevent access to the Shut Down, Restart, Sleep... Enabled
\iz] Remove common program groups from Start Menu Enabled
\iz] Remove Favorites menu from Start Menu Enabled
\iz] Remove Search link from Start Menu Enabled
\iz] Remove frequent programs list from the Start Menu Enabled
|iz] Remove Games link from Start Menu Enabled
\iz] Remove Help menu from Start Menu Enabled
|iz] Remove All Programs list from the Start menu Enabled
|iz] Remove Network Connections from Start Menu Enabled
|iz] Remove pinned programs list from the Start Menu Enabled
\iz] Remove Run menu from Start Menu Enabled
\iz] Remove Default Programs link from the Start menu. Enabled
\iz] Remove Documents icon from Start Menu Enabled
\i=] Rempve Music icon from Start Menu Enabled
i) Remd¥ve Network icon from Start Menu Enabled
|iz] Remove Pictures icon from Start Menu Enabled
\iz] Do not search communications Enabled
\iz] Remove Search Computer link Enabled
|| Remove See More Results / Search Everywhere link Enabled

Gambar 14. Pengaturan Start Menu and Taskbar pada Local Computer Policy
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-
State

o Setting

i=| Remowve Change Password
i=| Remove Lock Computer
i=| Remove Task Manager

i=| Remove Logoff

Enabled
Enabled
Enabled
Enabled

Gambar 15. Ctrl+Alt+Del Options pada Local Computer Policy

¢. Pengaturan Remote Desktop Services pada Local Computer Policy

Melakukan perubahan pada Local Computer Policy di “Remote Desktop Services” untuk
“Restrict Remote Dekstop Services users to a single Remote Desktop Services session” berfungsi
supaya windows server dapat di akses oleh banyak user yang nantinya digunakan untuk
pelaksanaan ujian. Tampilannya ditunjukkan pada Gambar 16.

to a single Remote Desktop |i=] Automatic reconnection

policy setting allows you to 2| Select network detection on the server
k't users to a single Remote

. ! liz] Select RDP transport protocols
op Services session,

enable this policy setting, liz| Allow remote start of unlisted pregrams
who log on remately by i=| Turn off Fair Share CPU Scheduling

ces session
=] Allow users to connect remotely by using Remote Desktop 5., Not configured
olicy setting # =] Deny logoff of an administrator logged in to the console ses...  Not configured
1iz| Configure keep-alive connection interval Mot configured
rements: |i=] Limit number of connections Enabled
st Windows Server 2003 =] Suspend user sign-in te complete app registration Mot configured
iption: 1] Set rules for remote control of Remote Desktop Services use.. Mot configured

Restrict Remote Desktop Services users te a single Remote D...

Not configured

Mot configured
Mot configured
Disabled
Mot configured
Mot confioured

A Restrict Remote Desktop Services users to a single Remote Desktop Services session

E} Restrict Remote Desktop Services users to a single Remote Desktop Services session

[m] X

(O Not Configured Comment:

() Enabled

1 (@ Disabled

i Supported on: | At least Windows Server 2003

Gambar 16. Pengaturan Remote Desktop Services pada Local Computer Policy

3.3. Hasil Analisis Skala Likert

Dilakukan analisis terhadap efektivitas, kemudahan, keamanan, pengalaman pengguna,
dan kepuasan terhadap sistem ujian online. Data diperoleh dari 10 responden yang memberikan
penilaian mereka pada skala Likert dengan rentang 1 (sangat tidak -efektif/sulit/tidak
aman/buruk/tidak puas) hingga 5 (sangat efektif/mudah/aman/baik/puas). Berikut adalah hasil
perhitungan rata-rata dari setiap aspek yang dianalisis. Tampilannya terlihat pada Tabel 1 di

bawabh ini.
Tabel 1. Hasil Analisis Skala Likert

No Aspek Rata-Rata Interpretasi
1 Efektivitas Implementasi Sistem Ujian Online 3,7 Netral

2 Kemudahan Mengakses Platform Ujian Online 44 Mudah diakses
3 Keamanan Sistem Ujian Online 41 Aman

4 Pengalaman Pengguna Selama Ujian 4,4 Baik

5 Kg_puasan _terhadap Pengalaman Menggunakan Sistem 41 Sangat Puas

Ujian Online secara Keseluruhan

Berdasarkan Tabel 1, Sistem ujian online ini dapat dianggap berhasil dengan responder
pengguna memberikan penilaian positif terhadap berbagai aspek yang diukur. Hal ini
menunjukkan bahwa sistem keamanan ujian tersebut telah dirancang dan diimplementasikan
dengan aman untuk memenuhi kebutuhan pengguna dalam proses ujian online.
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3.4. Pengujian Black Box
Pengujian sistem pendukung keputusan ini memanfaatkan metode Black Box testing yang

bertujuan untuk mengevaluasi kinerja sistem dan mengidentifikasi potensi kesalahan dalam fitur-
fiturnya. Tampilannya terlihat pada Tabel 2.

Tabel 2. Black-Box Testing

. . . . . Hasil
No Skenario Pengujian Kasus Pengujian Hasil yang di harapkan Pengujian
1 Login Masukan Email dan Berhasil masuk menu beranda Sesuai
Password
2 Login Sal_ah memasukan password atau email Salah! Sesuai
email atau password
3 Logout Klik Iogqut uriuk Keluar dari Halaman Sesuai
keluar dari Halaman
Berhasil memulai ujian jika di
4 Memulai Ujian l\/‘l‘eneka.n t(.).mb’?l jalankan pada Aplikasi Keamanan Sesuai
Mulai Ujian .
tes ujian RDP
Menekan tombol
“Mulai Ujian” tidak N
- AT Gunakan aplikasi Keamanan tes .
5 Memulai Ujian ber_ada_dl aplikasi ujian RDP untuk memulai ujian! Sesuai
Aplikasi Keamanan
tes ujian RDP.
. I Berhasil menjalankan jika
6 Ke'\:ri?r?;?\n'llfzg S‘Fi):nk%eslle Membuka aplikasi terhubung dengan koneksi Sesuai
! database dan status mulai_ujian 1
7 Menjalankan Aplikasi Gagal Memasuki Tidak dapat terkoneksi database / Sesuai
Keamanan Tes Ujian RDP aplikasi ujian belum di mulai!
Menghubungkan Remote Memasukan Login Berhasil terhub_qng den_gan
oo Remote Desktop jika login key -
8 Dekstop pada Aplikasi Key dan Menekan N . Sesuai
R . valid, tidak expired dan
Keamanan Tes Ujian RDP Tombol Login
terhubung dengan server waktu
Menghubungkan Remote . . . . . .
9 Dekstop pada Aplikasi Login k:))(/ tilﬁj::jk valid / Login ke)é );[IC??:d\'Iahd atau Sesuai
Keamanan Tes Ujian RDP P pired:
Menutup Aplikasi Saat
Waktu Tes Ujian Habis Waktu pada tes ujian . S .
10 pada Aplikasi Keamanan menunjukan 00:00:00 Berhasil keluar dari Aplikasi Sesuai
Tes Ujian RDP
Memasukan akun
users IP Windows
11 Membuat Login key Server, Username dan Berhasil Membuat login key Sesuai
Password, dan
mengatur tanggal
kedaluwarsa
Memasukan .
12 Menambah Soal Ujian Pertanyaan, jawaba Berhasil MeS?Ii':nbahkan Soal Sesuai
dan score )
Proses Enkripsi dan . -
13 Dekripsi Algoritma Memasukan Text Berhasil Melakuk_an _Enkr|p5| dan Sesuai
. Dekripsi
Rijndael
Pembatasan Interaksi . . . S
14 keyboard pada Aplikasi Me{:ltatkjvr]i rfc:jrzrk?c;;é:trl, :tladualéebsllj'?obera“h ke aplikasi lain Sesuai
Keamanan Tes Ujian RDP ' P

4. KESIMPULAN DAN SARAN

4.1. Kesimpulan
Kesimpulan penelitian ini menunjukkan bahwa implementasi ujian online pada virtual
machine dengan sistem keamanan RDP dapat menciptakan lingkungan ujian yang aman. Hal ini
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mencakup pencegahan kecurangan melalui pembatasan akses ke aplikasi dan web, enkripsi login
key untuk menjaga kerahasiaan informasi, serta pembatasan fungsionalitas keyboard.
Implementasi ini juga menciptakan struktur pelaksanaan ujian yang lebih baik dengan
sinkronisasi waktu ujian, dan tingkat kepuasan pengguna yang tinggi. Responden pada skala likert
menunjukkan kepuasan terhadap kemudahan penggunaan aplikasi keamanan ujian online yang
diterapkan di LKP Hanna Hersop. Metode pengembangan RAD memungkinkan pengembangan
aplikasi dengan efisiensi. Pengaturan keamanan pada Windows Server 2019 di virtual machine
dan enkripsi login key dengan algoritma Rijndael memberikan lapisan keamanan tambahan.
Aplikasi ujian online yang dibangun menggunakan Microsoft ASP.NET Core untuk sinkron waktu
ujian dan website ujian di kembangkan menggunakan PHP dan JavaScript. Aplikasi desktop
sistem keamanan dengan RDP, dibuat dengan C#, memberikan pembatasan fungsionalitas
keyboard selama ujian, meminimalkan risiko kecurangan. Hasilnya menunjukkan sistem ini dapat
mendukung pelaksanaan ujian dengan tingkat keamanan tinggi di LKP Hanna Hersop.
Implementasi ini merupakan solusi efektif untuk mengatasi kendala pelaksanaan ujian
konvensional.

Perbandingan tingkat kepuasan pengguna setelah penerapan sistem yang diusulkan
menunjukkan peningkatan yang signifikan. Pengguna melaporkan kepuasan yang lebih tinggi
terhadap keamanan dan kemudahan penggunaan sistem ujian online ini berdasarkan analisa skala
likert. Hal ini mencerminkan bahwa implementasi ini tidak hanya berhasil dalam aspek
keamanan, tetapi juga memberikan pengalaman yang lebih baik bagi pengguna. Dengan
demikian, sistem ini dapat dianggap sebagai solusi efektif untuk mengatasi kendala pelaksanaan
ujian konvensional.

Saran untuk Penelitian selanjutnya lakukan pengujian dan pemantauan secara teratur untuk
mendeteksi dan mengatasi masalah keamanan, berikan pelatihan kepada user dan administrator
tentang tata cara penggunaan sistem dan prosedur keamanan dan terus perbarui dan sempurnakan
fungsionalitas sistem berdasarkan umpan balik pengguna.
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